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combater cibercrimes

Governo prepara projeto de lei para criar 6rgao requlador que sera responsavel pela politica de seguranca digital do pais

» HENRIQUE LESSA

rimes virtuais causam

um prejuizo de US$ 10,5

trilhoes (R$ 53 trilhoes,

aproximadamente) ao
ano no mundo, o equivalente a
quase cinco vezes o Produto In-
terno Bruto (PIB) brasileiro de
2023. O governo do presiden-
te Luiz Indcio Lula da Silva (PT)
estabeleceu como prioridade o
combate a esse tipo de delito e,
ainda neste ano, espera ver fun-
cionando a Agéncia Nacional de
Ciberseguran¢a. O comité que
deve definir o modelo da entida-
de que serd responsével por cui-
dar da implementacdo da politi-
ca nacional para a seguranca di-
gital terd sua primeira reuniao na
proxima quarta-feira.

“E a quarta maior preocupa-
cdo global dos préximos dois
anos. H4 um relatério da Cyber-
security Ventures que fala que os
custos globais com o cibercrime
podem chegara US$ 10,5 trilhdes
por ano. Esse valor é maior do
que todos os danos causados por
desastres naturais, e uma mo-
dalidade de crime mais lucrati-
va que todo o comércio de dro-
gas ilegais”, destacou ao Correio
o advogado especialista em ci-
berseguranca e diretor da Fede-
racao das Inddstrias de Sdo Pau-
lo (Fiesp) Rony Vainzof.

No lancamento do Plano
Nacional de Ciberseguranca
(PNCiber), no fim de dezembro,
o governo Lula apontou a urgén-
cia e relevancia do tema, posto
que o Brasil é o terceiro pais com
maior nimero de ataques ciber-
néticos no mundo.

A criacdo de um organismo de
seguranca digital vem sendo dis-
cutida dentro do governo federal,
pelo menos, desde 2013, quando
o vazamento divulgado pelo Wi-
kileaks mostrou que os Estados
Unidos grampearam telefones
da entdo presidente Dilma Rou-
sseff e de diretores da Petrobras.
Mas, apesar da urgéncia, s6 nes-
te meés é que vai acontecer a pri-
meira reunido do CNCiber.

O colegiado, coordenado pe-
lo Gabinete de Seguranca Insti-
tucional (GSI) da Presidéncia, é
composto por 25 membros titu-
lares, com representantes de 13
ministérios, da Agéncia Nacio-
nal de Telecomunicagoes (Ana-
tel), do Banco Central, de insti-
tuicdes cientificas, de empresd-
rios do setor de ciberseguranca e
da sociedade civil.

Apesar de ainda ndo se ter a
formatacdo final — se serd mais
uma agéncia reguladora, por
exemplo —, especialistas apon-
tam que essa é a modelagem

Nimeros e expectativas

Ataques em 2022 (Estimativa)

Z

86% acreditam que é

Hackers: 55,9%

Seguranca: 8,9%

Sim: 60,4%
Nao: 18,8%

Governo:

- Resposta a incidentes

Sociedade:

Tecnologias:

- Controles criptograficos

mais provéavel. “Acho que o ca-
minho é ter uma agéncia, sim, e
essa agéncia tem um papel de es-
truturar as diretrizes para elevar
o nivel de maturidade no Brasil,
cuidar de infraestruturas criti-
cas, isso é superrelevante”, apon-
ta Vainzof.

No Congresso, o tema nao de-
ve tramitar de forma tao pacifi-
ca. A oposicao dd sinais de que
tentard barrar a criacdo do 6rgao
responsavel pelo enfrentamento

Prejuizo dos crimes digitais

Hackers e Seguranca: 35,1 %

(*Fonte: Global Cybersecurity Outlook)

103 bilhdes de invasoes de hackers no Brasil (Fonte: GSI)
US$ 10,5 trilhdes/ano no mundo (Fonte: Cybersecurity Ventures)

Expectativa dos lideres empresariais®:

provavel" uma catdstrofe cibernética de longo alcance

Nos proximos dois anos, a inteligéncia
artificial trara mais vantagens para:

Aregulacao cibernética e de privacidade reduz o risco de ataques?

Falhas, no Brasil, da politica de ciberseguranca

- Protecdo de infraestrutura critica

- Cultura da populacao no uso de redes sociais

- Controles técnicos de seguranca

(Fonte: Centro Global de Capacidade de Seguranca Cibernética/GCSCC — Oxford)

ao crime digital. Correligiondrios
do ex-presidente Jair Bolsonaro
(PL) dizem que s6 vao se posi-
cionar depois do envio do pro-
jeto de lei, mas, reservadamen-
te, demonstram desconfianca
com a possibilidade de a agén-
cia se tornar um “cabide de em-
pregos” para aliados do governo
ou, pior, agir para regular a utili-
zacgao das redes, principal ferra-
menta de comunicacao da direi-
ta mais radical.

Luana Tavares, CEO do Insti-
tuto Nacional de Combate ao Ci-
bercrime (INCC), disse ao Correio
que, mesmo reconhecendo o receio
de alguns parlamentares quanto a
agéncia atuar na regulacdo de pla-
taformas, esse nao é o debate im-
portante no momento. Paraela, ndo
se pode perder de vistauma agenda
que considera fundamental.

“A discussdao no Congres-
so faz parte do jogo democrati-
co, o debate politico vai ter que

acontecer. Mas o principal é a
gente entender o objetivo dessa
agéncia. O que precisamos saber
€ o custo para o pais em ndo ter
essa estrutura. Por isso, devemos
olhar as experiéncias internacio-
nais”, recomenda a especialista.

Tavares aponta para a neces-
sidade de endurecer a lei penal
sobre crimes digitais. “A gente
precisa de um arcabouco legal
que especifique melhor esse ti-
po de crime. Os crimes digitais

vém sendo tratados por analogia
no Cddigo Penal. Existem vdrias
formas de crimes cibernéticos
que ndo estdo previstos. Quando
vocé fala no ambiente digital, os
desdobramentos dos crimes, ho-
je, transcendem o alcance da lei
penal”, defende.

Outro desafio do governo na
implementacdo da agéncia é a
resisténcia da Policia Federal,
que questiona a viabilidade e o
orcamento do 6rgdo. Desde o
inicio do governo Lula, integran-
tes da corporacdo deixam claro a
disputa pelo espaco institucional
ocupado pelo GSI.

A outra pedra no caminho da
criacdo da agéncia, mesmo apés
a aprovacdo do projeto de lei
no Congresso, é encontrar espa-
¢o no Orcamento da Unido para
custear o novo 6rgao regulador.
Técnicos estimam que o governo
gastard, pelo menos, R$ 600 mi-
lhdes por ano.

GSI a frente

A coordenacdo das estratégias
do governo estd a cargo do GSI,
comandado pelo general Mar-
cos Antonio Amaro dos Santos.
Além do tema ser uma preocu-
pacdo constante das empre-
sas — que tém a maior parte dos
seus sistemas na nuvem —, a ci-
berseguranca tem um papel fun-
damental na estratégia de defe-
sanacional.

“Indicadores internacionais
demonstram que todos os pai-
ses estdo sofrendo com o mes-
mo problema. Essa iniciativa do
governo, do GSI, é superimpor-
tante, visto que o Brasil tem tido
um aumento grande nos crimes
cibernéticos, e isso afeta o cres-
cimento do pafs, a vida das pes-
soas”, argumenta Luana Tavares.

Um ponto prioritdrio para o
GSI é apossibilidade de o pais so-
frer ataques contra suas infraes-
truturas criticas, como plantas de
energia ou linhas de transmissao.
Fontes no 6rgdo, reservadamen-
te, ressaltam que eventos como o
apagdo de 2023, causado por uma
sobrecarga que atingiu a todos os
estados, exceto Roraima, poderia
se repetir por um ataque ciberné-
tico se medidas de ciberseguranca
adequadas forem negligenciadas.

Um exemplo dessa ameaca se
deu em 2021, quando crimino-
s0s sequestraram os sistemas do
maior oleoduto dos Estados Uni-
dos, da empresa Colonial. O ata-
que de hackers a companhia, res-
ponsavel por 45% do abasteci-
mento de diesel, gasolina e que-
rosene de aviacdo da Costa Leste
do pafs, fez a Casa Branca decre-
tar estado de emergéncia.

Brasil precisa avancar mais nas tecnologias

Segundo o Global Cyber In-
dex — uma pesquisa feita
com dados do Banco Intera-
mericano de Desenvolvimen-
to (BID) —, entre 183 paises
analisados, o Brasil estd na 182
colocacdo em seguranca digital.
Mas, apesar da boa posicdo do
pais nesse indice, outros estu-
dos indicam que ainda hd mui-
to a ser feito para qualificar o
pais, que é o que mais sofre
ataques cibernéticos em toda
aAmérica Latina e figura como
terceiro colocado no mundo.

O Gabinete de Seguran-
ca Institucional (GSI), que

coordena o processo de imple-
mentacdo da Politica Nacional
de Ciberseguranca, encomen-
dou dois estudos: o primeiro,
de andlise da situacao brasilei-
ra, e outro, de comparagdo com
experiéncias internacionais.
Um desses estudos, solici-
tado ao BID, aponta que o pais
ainda estd em uma posicao in-
termedidria em comparacao
com quem ja estd na tercei-
ra geracdo em termos de pre-
vencao e adocdo de medidas
de ciberseguranca contra ata-
ques a negdcios, infraestrutu-
ras criticas do servigo publico

e de instituicdes, e na defesa
da democracia.

Apesar de avangos no mar-
co legal com Lei Geral de Pro-
tecdo de Dados (LGPD), o pais
é, entre as grandes economias,
um dos menos preparados pa-
ra esse tipo de ataque. Com da-
dos de 2022, o pais corre o ris-
co de se tornar um porto seguro
para cibercriminosos de todo o
planeta. Um modelo interna-
cional apontado como referén-
cia ao projeto brasileiro é o da
Unido Europeia, que tem uma
agéncia dedicada ao assunto hd
mais de 20 anos.

Em outro estudo, encomen-
dado pelo GSI a Universidade de
Oxford, do Reino Unido, a resi-
liéncia brasileira a ataques ciber-
néticos é apontada com media-
na. A instituicdo aponta atrasos
na comparagdo com 0 mesmo
estudo feito em 2020, sobre as ca-
pacidades de resposta a inciden-
tes de ataques, a protecao das in-
fraestruturas criticas do pafs, a
implementacao de controles téc-
nicos de seguranca e a controles
criptogréficos nas organizagoes.

A centralidade do tema
trouxe o assunto para o Fo-
rum Econdémico Mundial

deste ano, na Suica, com um
relatério — o Global Cyberse-
curity Outlook — que mostra
que 86% dos lideres empre-
sariais veem como provavel
uma “catdstrofe” cibernética de
“longo alcance” nos préximos
dois anos. Mas os empresdrios
também reconhecem que a re-
gulacdo feita pelos governos
estd trazendo mais seguranca
ao ambiente de negdcios.
Segundo o estudo, hd uma
grande diferenca na maturida-
de de ciberseguranca entre as
grandes companhias e as mé-
dias e pequenas empresas, mas,

mesmo as grandes podem ficar
vulnerdveis pelas fragilidades de
parceiros ou fornecedores.

Para Luana Tavares, CEO da
ONG Instituto Nacional de Com-
bate ao Cibercrime (INCC), essa
diferenca de maturidade no Bra-
sil € ainda mais relevante. “Estu-
dos indicam que, quando uma
pequena ou média empresa sofre
um ataque cibernético, muitas
acabam fechando as portas em
até seis meses depois do ataque.
E sdo as pequenas e médias em-
presas — 99% das companhias
no pais — que geram 70% dos
empregos formais”, aponta. (HL)



