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PODER EXECUTIVO

Uma agência para 
combater cibercrimes

Governo prepara projeto de lei para criar órgão regulador que será responsável pela política de segurança digital do país

C
rimes virtuais causam 
um prejuízo de US$ 10,5 
trilhões (R$ 53 trilhões, 
aproximadamente) ao 

ano no mundo, o equivalente a 
quase cinco vezes o Produto In-
terno Bruto (PIB) brasileiro de 
2023. O governo do presiden-
te Luiz Inácio Lula da Silva (PT) 
estabeleceu como prioridade o 
combate a esse tipo de delito e, 
ainda neste ano, espera ver fun-
cionando a Agência Nacional de 
Cibersegurança. O comitê que 
deve definir o modelo da entida-
de que será responsável por cui-
dar da implementação da políti-
ca nacional para a segurança di-
gital terá sua primeira reunião na 
próxima quarta-feira.

“É a quarta maior preocupa-
ção global dos próximos dois 
anos. Há um relatório da Cyber-
security Ventures que fala que os 
custos globais com o cibercrime 
podem chegar a US$ 10,5 trilhões 
por ano. Esse valor é maior do 
que todos os danos causados por 
desastres naturais, e uma mo-
dalidade de crime mais lucrati-
va que todo o comércio de dro-
gas ilegais”, destacou ao Correio 
o advogado especialista em ci-
bersegurança e diretor da Fede-
ração das Indústrias de São Pau-
lo (Fiesp) Rony Vainzof.

No lançamento do Plano 
Nacional de Cibersegurança 
(PNCiber), no fim de dezembro, 
o governo Lula apontou a urgên-
cia e relevância do tema, posto 
que o Brasil é o terceiro país com 
maior número de ataques ciber-
néticos no mundo.

A criação de um organismo de 
segurança digital vem sendo dis-
cutida dentro do governo federal, 
pelo menos, desde 2013, quando 
o vazamento divulgado pelo Wi-
kileaks mostrou que os Estados 
Unidos grampearam telefones 
da então presidente Dilma Rou-
sseff e de diretores da Petrobras. 
Mas, apesar da urgência, só nes-
te mês é que vai acontecer a pri-
meira reunião do CNCiber.

O colegiado, coordenado pe-
lo Gabinete de Segurança Insti-
tucional (GSI) da Presidência, é 
composto por 25 membros titu-
lares, com representantes de 13 
ministérios, da Agência Nacio-
nal de Telecomunicações (Ana-
tel), do Banco Central, de insti-
tuições científicas, de empresá-
rios do setor de cibersegurança e 
da sociedade civil.

Apesar de ainda não se ter a 
formatação final — se será mais 
uma agência reguladora, por 
exemplo —, especialistas apon-
tam que essa é a modelagem 
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mais provável. “Acho que o ca-
minho é ter uma agência, sim, e 
essa agência tem um papel de es-
truturar as diretrizes para elevar 
o nível de maturidade no Brasil, 
cuidar de infraestruturas críti-
cas, isso é superrelevante”, apon-
ta Vainzof.

No Congresso, o tema não de-
ve tramitar de forma tão pacífi-
ca. A oposição dá sinais de que 
tentará barrar a criação do órgão 
responsável pelo enfrentamento 

ao crime digital. Correligionários 
do ex-presidente Jair Bolsonaro 
(PL) dizem que só vão se posi-
cionar depois do envio do pro-
jeto de lei, mas, reservadamen-
te, demonstram desconfiança 
com a possibilidade de a agên-
cia se tornar um “cabide de em-
pregos” para aliados do governo 
ou, pior, agir para regular a utili-
zação das redes, principal ferra-
menta de comunicação da direi-
ta mais radical.

Luana Tavares, CEO do Insti-
tuto Nacional de Combate ao Ci-
bercrime (INCC), disse ao Correio 
que, mesmo reconhecendo o receio 
de alguns parlamentares quanto à 
agência atuar na regulação de pla-
taformas, esse não é o debate im-
portante no momento. Para ela, não 
se pode perder de vista uma agenda 
que considera fundamental.

“A discussão no Congres-
so faz parte do jogo democráti-
co, o debate político vai ter que 

acontecer. Mas o principal é a 
gente entender o objetivo dessa 
agência. O que precisamos saber 
é o custo para o país em não ter 
essa estrutura. Por isso, devemos 
olhar as experiências internacio-
nais”, recomenda a especialista.

Tavares aponta para a neces-
sidade de endurecer a lei penal 
sobre crimes digitais. “A gente 
precisa de um arcabouço legal 
que especifique melhor esse ti-
po de crime. Os crimes digitais 

Ataques em 2022 (Estimativa)

103 bilhões de invasões de hackers no Brasil (Fonte: GSI)

Prejuízo dos crimes digitais

US$ 10,5 trilhões/ano no mundo (Fonte: Cybersecurity Ventures)

Expectativa dos líderes empresariais*:

86% acreditam que é “provável” uma catástrofe cibernética de longo alcance

Nos próximos dois anos, a inteligência 
artificial trará mais vantagens para:

Hackers: 55,9%
Hackers e Segurança: 35,1 %
Segurança: 8,9%

A regulação cibernética e de privacidade reduz o risco de ataques?

Sim: 60,4%
Não: 18,8%
(*Fonte: Global Cybersecurity Outlook)

Falhas, no Brasil, da política de cibersegurança

Governo:

- Resposta a incidentes
- Proteção de infraestrutura crítica

Sociedade:

- Cultura da população no uso de redes sociais

Tecnologias:

- Controles técnicos de segurança
- Controles criptográficos

(Fonte: Centro Global de Capacidade de Segurança Cibernética/GCSCC — Oxford)

Números e expectativas

Segundo o Global Cyber In-
dex — uma pesquisa feita 
com dados do Banco Intera-
mericano de Desenvolvimen-
to (BID) —, entre 183 países 
analisados, o Brasil está na 18ª 
colocação em segurança digital. 
Mas, apesar da boa posição do 
país nesse índice, outros estu-
dos indicam que ainda há mui-
to a ser feito para qualificar o 
país, que é o que mais sofre 
ataques cibernéticos em toda 
a América Latina e figura como 
terceiro colocado no mundo.

O Gabinete de Seguran-
ça Institucional (GSI), que 

coordena o processo de imple-
mentação da Política Nacional 
de Cibersegurança, encomen-
dou dois estudos: o primeiro, 
de análise da situação brasilei-
ra, e outro, de comparação com 
experiências internacionais.

Um desses estudos, solici-
tado ao BID, aponta que o país 
ainda está em uma posição in-
termediária em comparação 
com quem já está na tercei-
ra geração em termos de pre-
venção e adoção de medidas 
de cibersegurança contra ata-
ques a negócios, infraestrutu-
ras críticas do serviço público 

e de instituições, e na defesa 
da democracia.

Apesar de avanços no mar-
co legal com Lei Geral de Pro-
teção de Dados (LGPD), o país 
é, entre as grandes economias, 
um dos menos preparados pa-
ra esse tipo de ataque. Com da-
dos de 2022, o país corre o ris-
co de se tornar um porto seguro 
para cibercriminosos de todo o 
planeta. Um modelo interna-
cional apontado como referên-
cia ao projeto brasileiro é o da 
União Europeia, que tem uma 
agência dedicada ao assunto há 
mais de 20 anos.

Em outro estudo, encomen-
dado pelo GSI à Universidade de 
Oxford, do Reino Unido, a resi-
liência brasileira a ataques ciber-
néticos é apontada com media-
na. A instituição aponta atrasos 
na comparação com o mesmo 
estudo feito em 2020, sobre as ca-
pacidades de resposta a inciden-
tes de ataques, à proteção das in-
fraestruturas críticas do país, à 
implementação de controles téc-
nicos de segurança e a controles 
criptográficos nas organizações.

A centralidade do tema 
trouxe o assunto para o Fó-
rum Econômico Mundial 

deste ano, na Suíça, com um 
relatório — o Global Cyberse-
curity Outlook — que mostra 
que 86% dos líderes empre-
sariais veem como provável 
uma “catástrofe” cibernética de 
“longo alcance” nos próximos 
dois anos.  Mas os empresários 
também reconhecem que a re-
gulação feita pelos governos 
está trazendo mais segurança 
ao ambiente de negócios.

Segundo o estudo, há uma 
grande diferença na maturida-
de de cibersegurança entre as 
grandes companhias e as mé-
dias e pequenas empresas, mas, 

mesmo as grandes podem ficar 
vulneráveis pelas fragilidades de 
parceiros ou fornecedores.

Para Luana Tavares, CEO da 
ONG Instituto Nacional de Com-
bate ao Cibercrime (INCC), essa 
diferença de maturidade no Bra-
sil é ainda mais relevante. “Estu-
dos indicam que, quando uma 
pequena ou média empresa sofre 
um ataque cibernético, muitas 
acabam fechando as portas em 
até seis meses depois do ataque. 
E são as pequenas e médias em-
presas — 99% das companhias 
no país — que geram 70% dos 
empregos formais”, aponta. (HL)

Brasil precisa avançar mais nas tecnologias

vêm sendo tratados por analogia 
no Código Penal. Existem várias 
formas de crimes cibernéticos 
que não estão previstos. Quando 
você fala no ambiente digital, os 
desdobramentos dos crimes, ho-
je, transcendem o alcance da lei 
penal”, defende.

Outro desafio do governo na 
implementação da agência é a 
resistência da Polícia Federal, 
que questiona a viabilidade e o 
orçamento do órgão. Desde o 
início do governo Lula, integran-
tes da corporação deixam claro a 
disputa pelo espaço institucional 
ocupado pelo GSI.

A outra pedra no caminho da 
criação da agência, mesmo após 
a aprovação do projeto de lei 
no Congresso, é encontrar espa-
ço no Orçamento da União para 
custear o novo órgão regulador. 
Técnicos estimam que o governo 
gastará, pelo menos, R$ 600 mi-
lhões por ano.

GSI à frente

A coordenação das estratégias 
do governo está a cargo do GSI, 
comandado pelo general Mar-
cos Antônio Amaro dos Santos. 
Além do tema ser uma preocu-
pação constante das empre-
sas — que têm a maior parte dos 
seus sistemas na nuvem —, a ci-
bersegurança tem um papel fun-
damental na estratégia de defe-
sa nacional.

“Indicadores internacionais 
demonstram que todos os paí-
ses estão sofrendo com o mes-
mo problema. Essa iniciativa do 
governo, do GSI, é superimpor-
tante, visto que o Brasil tem tido 
um aumento grande nos crimes 
cibernéticos, e isso afeta o cres-
cimento do país, a vida das pes-
soas”, argumenta Luana Tavares.

Um ponto prioritário para o 
GSI é a possibilidade de o país so-
frer ataques contra suas infraes-
truturas críticas, como plantas de 
energia ou linhas de transmissão. 
Fontes no órgão, reservadamen-
te, ressaltam que eventos como o 
apagão de 2023, causado por uma 
sobrecarga que atingiu a todos os 
estados, exceto Roraima, poderia 
se repetir por um ataque ciberné-
tico se medidas de cibersegurança 
adequadas forem negligenciadas.

Um exemplo dessa ameaça se 
deu em 2021, quando crimino-
sos sequestraram os sistemas do 
maior oleoduto dos Estados Uni-
dos, da empresa Colonial. O ata-
que de hackers à companhia, res-
ponsável por 45% do abasteci-
mento de diesel, gasolina e que-
rosene de aviação da Costa Leste 
do país, fez a Casa Branca decre-
tar estado de emergência.


