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A Autoridade Nacional de Protecao de Dados
(ANPD) divulgou hoje (26.04) a Resolucdo n°
15, que regulamenta a Comunicacdao de
Incidentes de Seguranca (CIS) e detalha os
procedimentos e responsabilidades dos
agentes de tratamento, destacando o uso de
linguagem simples nos comunicados a
Autoridade. Seguem os principais pontos de
atencao:

1) QUEM DEVE COMUNICAR? O controlador,
por meio de representante legal ou do
Encarregado, nas situacdes de incidente de
seguranca da informacdo confirmado, em
gue houver risco ou dano relevante aos
titulares. Essa comunicacao a ANPD, quando
feita pelo Encarregado, devera demonstrar a
existéncia de vinculo contratual,
empregaticio ou funcional. Se por meio de
representante legal, mediante Procuracao -
a documentacao comprobatéria deve ser
apresentada.

2) O QUE REPRESENTA RISCO OU DANO

RELEVANTE? O incidente sera assim
considerado quando afetar
significativamente direitos fundamentais

(impedir o uso de um servico; causar
discriminacao, violacao a integridade fisica
ou a imagem; ou fraude financeira) E
contiver dados: Sensiveis; De criancas,
adolescentes ou idosos; financeiros; de
credenciais de acesso ou de confirmacao da
identidade; protegidos por sigilo legal,
judicial ou profissional; OU Em larga escala
(importante observar a Consulta Pablica que
esta aberta neste momento sobre esse
tema). € fundamental que as organizacGes
tenham metodologia fundamentada para
calcular o risco que o incidente pode
representar, documentando o resultado.

3) QUAL 0 PRAZO DE COMUNICA(;IT\O? 3 dias
Uteis, contados da data em que se confirmou
que o incidente afetou dados pessoais. No
caso de comunicacao preliminar, as
informacdes complementares deverao ser
apresentadas em até 20 dias Uteis.

4) 0 QUE DEVE CONTER O COMUNICADO?
Descricao da natureza e categoria dos dados
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afetados; NUmero de titulares afetados
(especificando os vulneraveis); Medidas
técnicas de seguranca utilizadas (antes,
durante e apds o incidente); Riscos do
incidente; Data da ocorréncia; Dados do
Encarregado; Identificacao do controlador e
do operador; Descricao do incidente e causa
principal, entre outros.

5) QUAIS DOCUMENTOS A ANPD PODE
SOLICITAR?  Além dos documentos
comprobatérios acima, a ANPD poderd
requisitar: Mapeamento das Atividade de
Tratamento de Dados; Relatério de Impacto
a Protecdo de Dados Pessoais e o Relatério
de Tratamento do Incidente.

6) PRECISA DE RELATORIO TECNICO? Além
da documentacao interna sobre a apuracao
da gravidade do incidente (calculo de risco),
a ANPD determina que a elaboracao de
Relatério Técnico, contendo todas as
informacdes apresentadas no todpico 4
acima. O Relatério deve ser armazenado pelo
periodo minimo de 5 anos, mesmo que o
incidente ndo seja comunicado a ANPD e aos
titulares.

7) ANALISE AGREGADA: A ANPD podera fazer
a analise dos incidentes comunicados de
forma agregada, ou seja, nao especifica, com
providéncias padronizadas, conforme os
planejamentos da Autoridade para a
fiscalizacao.

8) DETERMINA(;()ES PELA ANPD: Apéds
receber a CIS, a ANPD poderd determinar a
ampla divulgacao do incidente as expensas
do controlador (que ndo se confunde com a
sancdo de publicizacdo); e medidas para
reverter ou mitigar os efeitos do incidente.

9) MANIFESTACAO DO CONTROLADOR: A
ANPD podera determinar a adocao de
medidas imediatas de prevencao, mesmo
sem a manifestacao do controlador.

10) SANCOES: A ANPD poderd instaurar
processo administrativo sancionador, caso o
controlador nao adote as medidas
determinadas pela Autoridade.
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) EXTIN(;IT\O DO PROCESSO DE CIS: O processo sera declarado extinto pela ANPD quando:
Nao houver evidéncias suficientes da ocorréncia do incidente; Se a Autoridade entender que
nao pode causar risco ou dano relevante; O incidente nao envolver dados pessoais; Se
tiverem sido tomadas as medidas de mitigacao e reversao; OU Se os titulares tiverem sido
comunicados e todas as providéncias necessdrias tiverem sido realizadas.

12) OUTRAS OBRIGA(;f)ES REGULATORIAS: As demais obrigacdes setoriais precisarao ser
cumpridas cumulativamente a essa Resolucdo da ANPD (Anatel, Banco Central, CVM, SUSEP,
entre outros), especialmente em relacdo a comunicacao aos reguladores, contetido e prazos,
obrigacdes de medidas de seguranca, entre outros.
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