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No dia 02.07, a Autoridade Nacional de Protecdao de Dados (ANPD)
emitiu Medida Preventiva determinando a suspensao cautelar da nova
Politica de Privacidade do Meta[l], proibindo o uso de dados pessoais
para o treinamento de sistemas de Inteligéncia Artificial (“IA").

A ANPD entendeu haver indicios de irregularidades, como: uso
inadequado da base legal do legitimo interesse, falta de transparéncia,
opt-out complexo e falta de salvaguardas para o tratamento de dados
de criangas e adolescentes.

Tendo em vista a sua importancia, analisamos os principais pontos da
decisdao da ANPD e a visdao de Autoridades Europeias sobre o tema,
trazendo observacdes e sugestdes de medidas praticas com reflexos na
governancga das organizacgodes:

PONTOS RELEVANTES DE MERITO
DA DECISAO, CONFORME
ENTENDIMENTO DA ANPD

A nova politica de privacidade permite que a empresa
utilize informacdes publicamente disponiveis e conteudos
compartilhados por usuarios de suas plataformas, incluindo
dados pessoais contidos em postagens, audios e imagens,
para fins de treinamento e aperfeicoamento de sistemas de
IA generativa. Também podem ser utilizadas informacgdes
de titulares que nao sao usuarios das plataformas. E o caso,
por exemplo, de uma pessoa que € mencionada em uma
postagem ou que aparece em uma imagem compartilhada
por um usuario.

A empresa expde que informagdes publicamente
disponiveis e informag¢des compartilhadas em produtos e
servicos da Meta, incluindo dados pessoais, podem ser
utilizadas para treinamento de seus sistemas de IA
generativa. Somente nao é utilizado o conteudo de
"mensagens privadas com amigos e familiares", o que
parece indicar que, inclusive, conversas com empresas ou
com sistemas de IA também podem ser coletadas, ja que
essas, a principio, ndo se caracterizam como mensagens
privadas com amigos e familiares.
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O objetivo principal da decisdao, que €& preventiva, é
assegurar a nao ocorréncia de danos graves iminentes e
garantir a efetividade da atuagcao da ANPD com vistas a
protecdao dos direitos dos titulares, pois “a eventual
continuidade do tratamento dos dados pode gerar uma
situacao de fato consumado, de dificil reversdao, uma vez
que pode ser complexa a operagao técnica de excluir
determinados dados pessoais eventualmente utilizados
para treinar os sistemas de |A”".

A determinacao é de imediata suspensao no Brasil

a. Da vigéncia da nova politica b. Do tratamento de dados

de privacidade da empresa, pessoais dos titulares para
Nno que toca a parte relativa ao essa finalidade em todos os
uso de dados pessoais para "Produtos da Meta", inclusive
fins de treinamento de de pessoas nao usudarias de
sistemas de |A generativa; e suas plataformas, mediante:

ii. Declaracao assinada pelo :
encarregado, por membro do I
corpo diretivo ou representante |
legalmente constituido, i
atestando a suspensao do I
tratamento de dados pessoais i
1
i
1
1
1
-4

i. Documentacdo que ateste a
adequacao da politica de
privacidade, com a exclusao
do trecho correspondente ao
tratamento de dados pessoais
para fins de treinamento de

|IA generativa; e para fins de treinamento de IA

generativa no Brasil.

O art. 7°, § 3° da LGPD, estabelece que "o tratamento de
dados pessoais cujo acesso é publico deve considerar a
finalidade, a boa-fé e o interesse publico que justificaram
sua disponibilizacao". Ademais, conforme o § 7° do mesmo
artigo, em caso de tratamento posterior desses dados,
devem ser '"observados os propodsitos legitimos e
especificos para o novo tratamento e a preservacao dos
direitos do titular, assim como os fundamentos e os
principios previstos nesta Lei".
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Legitimo interesse como base legal para treinar IA

a. Ha fortes indicios de que o tratamento realizado pela empresa para
treinamento de sistemas de IA ndao encontra amparo na hipdtese legal do
legitimo interesse, seja em razao do tratamento de dados sensiveis, seja em
razao da violacdo as legitimas expectativas dos titulares, seja em razao do
nao atendimento aos principios da finalidade e da necessidade.

b. E razoavel suscitar, no ambito desta cognicdo sumaria, questionamentos
sobre a compatibilidade da finalidade do tratamento posterior ("treinamento
de sistemas de IA") com a finalidade original do compartilhamento das
informacdes nas plataformas da Meta.

c. Nao se admite legitimo interesse para o tratamento de dados pessoais
sensiveis, diante da possibilidade de uso de imagens, dudios, textos e videos,
que possam revelar vinculagdes politicas, religiosas e sexuais dos titulares.

d. Mesmo se o tratamento em qguestdao nao envolvesse dados pessoais
sensiveis, seria necessario o atendimento a outros requisitos para a
utilizacdo da hipdtese do legitimo interesse, notadamente a avaliagao das
legitimas expectativas dos titulares, nos termos do art. 10, Il, da LGPD.

e. Em andlise preliminar, é razoavel supor que, a principio, nao ha a
expectativa de que todas essas informacgodes, inclusive as compartilhadas
muitos anos atras, sejam utilizadas para treinar sistemas de IA, que sequer
estavam implementados quando as informagdes foram compartilhadas.

f. Para o uso adequado da hipdtese legal, o interesse deve ser
fundamentado em situagdes concretas, isto &, situacdes reais, claras e
precisas, que objetivem interesses especificos e bem delineados, ainda que
em futuro proximo, o que afasta interesses considerados a parte de
situacgdes abstratas ou meramente especulativas.

g. O titular necessariamente deve dispor de elementos que |lhe permitam
avaliar se o tratamento de dados atende as suas legitimas expectativas. Isso
pode ser avaliado pela elaboracao do Teste de Balanceamento (também
conhecido como Legitimate Interest Assessment — LIA).

h. Como forma de garantir o efetivo respeito as legitimas expectativas dos
titulares também sao necessarios mecanismos eficazes de exercicio de
direitos.

i. O tratamento de dados pessoais deve atender a finalidades especificas, o
que nao parece ter sido adequadamente observado no caso, haja vista a
empresa se limitar a mencionar a finalidade genérica e ampla de
"treinamento de sistemas de |A generativa".
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a. A Meta precisa comunicar-se de modo efetivo com sua
base de usuadrios, a ponto de alterar a percepc¢ao deles de
como ela realiza o tratamento de seus dados pessoais e, por

conseguinte, garantir o atendimento aos principios da
transparéncia, da finalidade, e da responsabilizacao e

prestacao de contas.

b. Trata-se de um processo que
requer tempo e esforco, limitados ao
igual esforco e tempo que a Meta
precisaria para conseguir igual
adesao caso o processo fosse pela
I6gica do opt-in.

a. Parece haver obstaculos que
limitam excessivamente o exercicio
dos direitos dos titulares. Tais
obstaculos se materializam na
interface de dificil navegacao dos
mecanismos disponibilizados, o que
€ ainda agravado pela dificuldade
de acesso as informacdes
correspondentes pelos titulares.

c. Os usuarios precisam realizar
diversas agdes para que possam, se
este for o seu interesse, informar a
empresa quanto a sua oposi¢cao na
utilizacao de seus dados.
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c. A divulgacao da atualizagcao da
politica de privacidade no Brasil foi
consideravelmente mais limitada em
comparagao a realizada pela empresa
na Uniao Europeia (UE). Na UE, os
usuarios das plataformas da Meta
foram previamente informados por e-
mail e notificacdes no aplicativo,
proporcionando mais transparéncia
para os usuarios europeus sobre a
politica de privacidade em relagcao aos
brasileiros.

Legal Design, Visual Law e Direitos dos Titulares

b. A opcao de opt-out fornecida aos
usuarios, que permitiria aos titulares se
oporem ao tratamento de seus dados
pessoais, nao é disposta de maneira
evidente, e a complexidade para
exercicio dessa opcao assemelha-se a
um padrao obscuro de mascaramento
de informacdes.

d. Essa orientacao sinaliza que o design
e a disponibilizacao de ferramentas
simples e intuitivas para atendimento e
obtencao de manifestacao dos titulares
sao fatores essenciais para garantir que
estes tenham efetivo controle sobre o
uso e a destinagao de seus dados
pessoais, o que reforgca a importancia de
comunicacgdes claras e acessiveis.
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e. Essa orientacao sinaliza que o design e a disponibilizacao de ferramentas
simples e intuitivas para atendimento e obtencao de manifestacgao dos
titulares sao fatores essenciais para garantir que estes tenham efetivo controle
sobre o uso e a destinagao de seus dados pessoais, o que reforgca a importancia

de comunicacgdes claras e acessiveis.

f. No ambito da Unidao Europeia, o link
correspondente para o exercicio dos
direitos dos titulares foi encaminhado
previamente nas ja mencionadas
notificacdes realizadas nos aplicativos
ou enviadas por e-mail. Em uma
publicacao oficial da empresa, de
junho de 2024, a Meta informa, ainda,
gue o formulario encaminhado aos
titulares europeus "pode ser acessado
com apenas trés cliques e requer o
preenchimento de poucos campos',
tendo sido projetado "para ser mais
acessivel para pessoas com menor
idade de leitura".

Dados pessoais de criancas e adolescentes:

a. Dados pessoais de criangas e adolescentes também
podem ser coletados e utilizados para treinar os sistemas

g. Quando os padrdes de design
dificultam ou impdem obstaculos
excessivos e nao justificados ao
acesso as informacgdes e a utilizacao
dos mecanismos disponibilizados,
ha um claro descumprimento dos
principios do livre acesso e da
transparéncia.

de IA da Meta. Cabe ao controlador adotar uma postura
de maior cautela nesses casos, especialmente quando
utilizada a hipotese do legitimo interesse, considerando
a necessidade de protegao integral e de absoluta
prioridade na efetivagcao dos direitos desses titulares.

b. Na Europa, a Meta anunciou que
"nao esta treinando os seus modelos
Llama com conteudos gerados por
contas de europeus com idade inferior
a 18 anos". Nao foi encontrada qualquer
indicacao sobre a adogao de cautela
similar em relagao aos usuarios das
plataformas utilizadas no Brasil.

QUADRO TEMATICO - LICOES
APRENDIDAS - VISAO VLK

c. Verifica-se que, no presente caso,
Nnao parecem estar presentes as
salvaguardas necessdarias para o
tratamento de dados pessoais de
criancas e adolescentes para fins de
treinamento de sistemas de IA,
notadamente com base na hipdtese
legal do legitimo interesse.

—
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Pontos de

Licoes Aprendidas e

Uso inadequado
da base legal do
legitimo
interesse

(ANPD)

Atencao

Necessidade de
apenas tratar dados
nao sensiveis,
respeitando a legitima
expectativa e
atendendo aos
principios, sobretudo
da finalidade e
necessidade, para
enguadramento no
legitimo interesse.

Paragrafo 4.32

Elaborar Legitimate
Interests Assessment
(LIA) ou Avaliacao de
Legitimo Interesse,
bem como Relatério
de Impacto a Protecao
de Dados (RIPD).

Impactos a Governancga

A possibilidade de uso do legitimo
interesse enquanto base legal para
o treinamento de Sistemas de IA
encontra precedente em decisao
da Autoridade de Dados Belga —
sendo, ainda, afirmada em
publicacdes de outras Autoridades
de Dados.

Na Italia, a Autoridade de Protecao
de Dados (GPDP) revogou a
suspensao dos servigos da Open Al
depois que a empresa esclareceu
aos titulares, entre outras questoes,
gue embora continue a tratar
determinados dados pessoais para
garantir o correto funcionamento
do servico com base na execucgao
do contrato, também trata dados
pessoais dos usuarios para
treinamento de IA com base no
interesse legitimo, a menos que
exercam o direito de oposicao.

No entanto, o legitimo interesse
nao se trata de uma “carta branca’,
dependendo, o enquadramento,
do resultado positivo no teste de
balanceamento.

Neste quadro apresentaremos os
principais desafios e algumas de
suas potenciais solug¢des para o
enquadramento da operacgao de
tratamento no legitimo interesse.

Possibilidade de
uso inadequado
da base legal do
legitimo
interesse por
possivel
tratamento de
dados sensiveis.

Paragrafos 3.3 (i) e
(ii); 4.8; 4.19; 4.21;
425

Base Legal:
Fotografias, audios e
imagens por si sé nao
sdao dados sensiveis,

mas inferéncias
realizadas pela IA
generativa podem
torna-los.

Ao tratar dados sensiveis, ou com
potencial de se tornarem sensiveis
a partir de inferéncias, € necessario
maior cuidado com as bases legais
aplicaveis.

De acordo com o entendimento do
EDPB (European Data Protection
Board), no documento “Report of
the work undertaken by the
ChatGPT Taskforce”), &
recomendavel a realizagdo de
filtragem de dados, de forma
prévia a coleta (com a definicdo de
critérios precisos e que mitiguem a
probabilidade de tratamento de
dados pessoais sensiveis) e
posterior a coleta, mas de forma
prévia ao treinamento da IA,
buscando a anonimizac&o e/ou
delecao de dados pessoais
sensiveis coletados, sempre que
possivel, documentando esses

processos. (...) ;
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Voto N° 11/2024

Necessidade de
levar
informacoes
mais claras e
precisas aos
titulares

Finalidade nao
especifica

(ANPD)

Paragrafos 3.3 (iii);
4.8; 4.19; 4.33; 4.38;
4.49,

Paragrafos 4.30 e
4.3]

Pontos de
Atencao

Licoes Aprendidas e
Impactos a Governancga

A essa conclusao o EDPB chega,
considerando a impossibilidade de
se avaliar individualmente os dados
coletados e distinguir dados
pessoais sensiveis de nao-sensiveis.

Essas medidas técnicas auxiliarao o
agente de tratamento a
fundamentar a operagao no
legitimo interesse, desde que seja
possivel demonstrar sua eficacia. A
realizacdo do Teste de
Balanceamento também é
medida de governancga
fundamental.

Principios da
Finalidade e
Transparéncia:
Finalidade do
tratamento nao
estaria
suficientemente
transparente para
usuarios e nao
usuarios da rede.

A CNIL (Autoridade de Dados
Francesa), em suas orientacoes
sobre o uso de dados pessoais
para treinamento de IA
Generativa, recomenda fornecer
‘“transparéncia acrescida”,
incluindo: (a) sempre que viavel,
informar ativamente os titulares
de dados sobre o uso de seus
dados para esta finalidade; (b)
fornecer informacdes claras ao
titular, incluindo sobre a categoria
de dados, sua fonte, e como
exercer seus direitos podendo se
basear nos modelos apresentados
pela CNIL; e (c) prover a informacao
ao titular no momento em que a
coleta se iniciar ou, ndo sendo
possivel, no primeiro contato
seguinte com o titular.

Principios da
finalidade, adequacao
e necessidade: A
auséncia de finalidade
determinada gera
dificuldade na
avaliacdo da
conformidade do
tratamento com os
principios da
finalidade, adequacao
e necessidade.

Entre as conclusdes sobre as rodadas
de consultas publicas sobre |IA
Generativa, o ICO (Autoridade de
Dados do Reino Unido) recomenda
que sejam definidos propodsitos
especificos para cada estagio do
ciclo de vida de IA.

Para tanto, sempre que possivel, &
relevante que, durante os estagios
iniciais, o agente de tratamento
determine e documente as
hipdteses que justificam a coleta de
cada categoria de dados.

Ainda, reconhecendo que a definicdo
de proposito claro nas fases iniciais
(considerando a possibilidade de
utilizacao dos dados para
desenvolver modelos
multifuncionais ou de propdsito
geral), a finalidade podera ser melhor
delimitada a partir da consideracao
das potenciais funcionalidades e/ou
formas de emprego que os modelos
poderao vir a ter.
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Tema

Opt-out nao
facilitado.
Limitacao ao
exercicio de
direito pelo
titular.

Voto N° 11/2024
(ANPD)

Paragrafos 3.3 (iv);
4.8; 4.19; 4.39-4.47,
4.43-4.47

Pontos de
Atencao

Licoes Aprendidas e
Impactos a Governancga

Exercicio facilitado de
direitos: A quantidade
de acdes/cliques para
que o usuario realize o
opt-out é relevante,
devendo ser o minimo
possivel.

Utilizar a metodologia
e a técnica do Legal
Design e Visual Law:

um exercicio de

empatia para refletir a

experiéncia do usuario

para viabilizar de
forma facil e acessivel

o direito de oposicao.

Garantir que o Direito de
Oposicdo seja facilmente
acessivel, se possivel de forma
destacada nas configuragées
padrao presentes no portal de
privacidade (ou outra solucao
adotada pela organizagao para
receber e atender solicitacbes dos
titulares). A CNIL recomenda que
os direitos do titular possam ser
exercidos por simples solicitacoes,
escritas ou orais.

Dados de
criancas e
adolescentes
sem as devidas
salvaguardas

Dados
publicamente
acessiveis

Paragrafos 4.8; 4.19;
4.48-4-59

Paragrafos 4.13; 4.17

Dados de criangas e
adolescentes: E
possivel o tratamento
de dados de criancas e
adolescentes por
sistemas de |A, desde
gue adotadas as
salvaguardas
adicionais necessarias.

Dados publicamente
acessiveis: A LGPD é
aplicavel aos dados
publicamente
acessiveis, Nnos termos
do art. 7°, § 3°, inclusive
para o treinamento de
sistemas de |A.

Documentar que o melhor
interesse da crianca ou do
adolescente esta sendo atendido,
confirmando, especialmente, que:
(a) existe beneficio, ainda que
potencial, aos menores afetados;
(b) estdao sendo adotados controles
gue mitiguem riscos, sempre que
tecnicamente viavel reduzindo-os
a0s riscos habituais ja enfrentados
pelos menores dentro do contexto
em que os dados sao coletados.

Nas conclusdes da primeira rodada
de consultas publicas sobre 1A
Generativa, o ICO entendeu pela
possibilidade, em tese, de
fundamentacdo do treinamento
de IA com base no legitimo
interesse para dados
publicamente acessiveis
(minerados da internet), desde que
realizado o Teste de
Balanceamento e seja favoravel a
conclusao.

O ICO sugere, inclusive, alguns
cuidados: (a) quando o tratamento
for fundamentado em interesses
sociais, adotar controles e
monitoramentos para garantir que
0 uso do sistema atende a esses
interesses; (b) elaborar o Relatoério
de Impacto, dada a existéncia de
situacao de “coleta de dados
invisivel”, que pode gerar perda de
controle dos titulares sobre seus
dados; e (c) identificar e avaliar
outros riscos para os individuos,
adotando controles técnicos e
administrativos apropriados para
mitiga-los.
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Voto N° 11/2024 Pontos de Licoes Aprendidas e
(ANPD) Atencao Impactos a Governanca

Equiparagdo entre o Organizagdes que atuam em
tratamento de diversas jurisdicées devem seguir
usuarios em outras os padroées globalmente mais
jurisdicdes: Equilibrar robustos de privacidade,
as praticas de especialmente quando diante de
transparéncia e opt- legislacdes com obrigacdes
out facilitado para significativamente proximas (como
todas as jurisdicoes. o GDPR e a LGPD), que permitam
gue eventuais praticas distintas
sejam mais facilmente percebidas,
0 que pode gerar pressuposicao de
ma-fé, especialmente se nao
houver justificativa plausivel para
esse comportamento diferente.

Maiores Paragrafos 4.38;
cuidados da 4.42; 455
plataforma na
Unido Europeia

FONTES CONSULTADAS:

e https;//www.garanteprivacy.it/web/guest/home/docweb/-/docweb-
display/docweb/9881490

o https//www.cnil fr/fr/node/165891 https://ico.org.uk/about-the-ico/what-we-do/our-work-on-
artificial-intelligence/generative-ai-second-call-for-evidence/

o https://ico.org.uk/about-the-ico/what-we-do/our-work-on-artificial-intelligence/generative-
ai-first-call-for-evidence/

o https;//www.edpb.europa.eu/system/files/2024-
05/edpb_20240523_report_chatgpt_taskforce_en.pdf

e gegevensbeschermingsautoriteit.be/publications/beslissing-ten-gronde-nr.-46-2024.pdf
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