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Setembro de 2025

ECA Digital (Lei 15.211/2025)
O que muda na pratica?

1) A QUEM SE APLICA

A todos os produtos ou servicos de tecnologia da informacdo direcionados a criancas e
adolescentes no pais ou de acesso provavel por eles, considerando-se:

e Suficiente probabilidade de uso e atratividade;

e Facilidade ao acesso e utilizagdo; e

e Significativo grau de risco a privacidade, seguranca ou ao desenvolvimento
biopsicossocial, especialmente no caso daqueles que tenham por finalidade permitir a
interacdo social e o compartilhamento de informacdes em larga escala entre usuarios
em ambiente digital.

2) O QUE E CONSIDERADO PRODUTO OU SERVICO DE Tl
e Produto ou servico fornecido a distancia, por meio eletronico e provido em virtude de
requisicdo individual, tais como aplicacdes de internet, programas de computador,
software, sistemas operacionais de terminais, lojas de aplicagdes de internet e jogos
eletrénicos ou similares conectados a internet ou a outra rede de comunicagdes.
3) QUAIS AS OBRIGACOES GERAIS PARA OS PRODUTOS E SERVICOS DE Tl
e Garantir a protecdo prioritaria de criangas e adolescentes;
e Ter como parametro o seu melhor interesse (protecdo de sua privacidade, seguranca,
salde mental e fisica, acesso a informacdo, liberdade de participacdo na sociedade,

acesso significativo as tecnologias digitais e bem-estar);

e Contar com medidas adequadas e proporcionais de privacidade, protecdo de dados e
seguranca, considerados a autonomia e o desenvolvimento progressivo do individuo;

e Ter mecanismos que possibilitem a familia e aos responsaveis legais prevenir o acesso
e uso inadequado por criangas e adolescentes;

e Disponibilizar informacdes sobre os riscos e as medidas de seguranca adotadas;
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e Disponibilizar informac8es para que a crianca ou o adolescente e seus responsaveis
possam exercer escolhas informadas quanto a eventual adog¢do de configuracdes
menos protetivas;

e Abster-se de realizar o tratamento dos dados pessoais de criangas e de adolescentes de
forma que cause, facilite ou contribua para a violacdo de sua privacidade ou de
guaisquer outros direitos a eles assegurados;

e Avaliar o contetdo disponibilizado para criancas e adolescentes de acordo com a faixa
etaria, para que seja compativel com a respectiva classificagdo indicativa, e informar
extensivamente a todos os usudrios sobre a faixa etaria indicada no momento do
acesso;

e Desenvolver desde a concepgdo e adotar por padrdo configuracbes que evitem o uso
compulsivo de produtos ou servicos;

e Disponibilizar mecanismos de notificacdes acerca de viola¢des aos direitos de criancas
e adolescentes;

e Oficiar as autoridades competentes para instauracdo de investigacdo acerca de
violacGes aos direitos de criancas e adolescentes no ambito de seus servicos, quando
aplicavel;

e Consentimento livre e informado dos pais ou responsaveis legais para download de
aplicativos.

4) MEDIDAS DE RESTRICAO DE ACESSO, COMUNICACOES E POLITICAS PREVENTIVAS
Todos os produtos ou servicos de Tl deverdo:

e Adotar medidas razoaveis para prevenir e mitigar riscos de acesso, exposicdo,
recomendacdo ou facilitacdo de contato com os seguintes conteudos, produtos ou
praticas, desde a concepgao e ao longo da operacao de suas aplicagdes:

| —exploracdo e abuso sexual;

[l — violéncia fisica, intimidacdo sistematica virtual e assédio;

[ll —inducdo, incitacdo, instigacdo ou auxilio a praticas ou comportamentos que levem
a danos a saude fisica ou mental, uso de substdncias que causem dependéncia quimica
ou psicoldgica, autodiagndstico e automedicacdo, automutilacdo e suicidio;

IV — promocgdo e comercializacdo de jogos de azar, apostas de quota fixa, loterias,
produtos de tabaco, bebidas alcodlicas, narcéticos ou produtos de comercializagdo
proibida a criancas e a adolescentes;

V — praticas publicitdrias predatorias, injustas ou enganosas ou outras praticas
conhecidas por acarretarem danos financeiros a criancas e a adolescentes; e

VI — conteldo pornografico.
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e Remover e comunicar as autoridades nacionais e internacionais competentes
conteldos de aparente exploracdo, de abuso sexual, de sequestro e de aliciamento
detectados em seus produtos ou servicos, direta ou indiretamente;

e Retirar conteldo que viola direitos de criancas e de adolescentes, assim que forem
comunicados do carater ofensivo da publicacdo pela vitima, por seus representantes,
pelo Ministério Publico ou por entidades representativas de defesa dos direitos de
criancas e de adolescentes, independentemente de ordem judicial.

o A notificagdo devera conter, sob pena de nulidade, elementos que permitam a
identificacdo especifica do conteldo apontado como violador, vedada a
denuncia anénima;

o Deverdo observar o direito de contestagdo da decisdo, assegurando ao usuario
o contraditério e a ampla defesa;

o Tornar publico e de facil acesso o mecanismo pelo qual a notificagdo devera ser
encaminhada pelo notificante;

o N&o estardo sujeitos ao procedimento de retirada os conteldos jornalisticos e
os submetidos a controle editorial.

e Elaborar politicas de prevencdo a intimidacdo sistematica virtual e a outras formas de
assédio, com mecanismos de apoio adequado as vitimas, bem como programas
educativos de conscientizacdo direcionados a criancas, adolescentes, pais, educadores,
funcionarios e equipes de suporte sobre os riscos e as formas de prevencdo e de
enfrentamento dessas praticas.

5) EVIDENCIAS DIGITAIS E RELATORIOS

e Relatdrios de notificacdo de conteldos de exploragdo, abuso sexual, sequestro e
aliciamento de criancas e de adolescentes deverdo ser enviados a autoridade
competente;

e Fornecedores de produtos ou servicos de Tl devem reter por 6 meses (art. 15 do MCI)
0s seguintes dados associados a relatério de conteudo de exploracdo e de abuso sexual
de crianca ou de adolescente:

o Conteludo gerado, carregado ou compartilhado por qualquer usudrio e

metadados relacionados ao referido conteudo; e
o Dados do usuario responsavel pelo conteddo e metadados a ele relacionados.
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6) MECANISMOS DE AFERICAO DE IDADE
e Produtos e servicos de Tl devem:

o Adotar mecanismos confidveis de verificacdo de idade a cada acesso do usuario
o conteudo, produto ou servico cuja oferta ou acesso seja improprio,
inadequado ou proibido para menores de 18 anos, sendo vedada a
autodeclaracao;

o Mecanismos para proporcionar experiéncias adequadas a idade;

e Poder publico podera atuar como regulador, certificador ou promotor de solugdes
técnicas de verificacdo de idade;

e Lojas de aplicagdes de internet e de sistemas operacionais de terminais devem:

o Tomar medidas proporcionais, auditaveis e tecnicamente seguras para aferir a
idade;

o Permitir que os pais ou responsaveis legais configurem mecanismos de
supervisdo parental; e

o Possibilitar, por meio de Interface de Programacdo de Aplicagcdes (API), o
fornecimento de sinal de idade aos provedores de aplicacdes de internet para o
cumprimento da Lei;

e Haverd regulamentacdo dos requisitos minimos de transparéncia, seguranca e
interoperabilidade para os mecanismos de afericdo de idade e supervisdo parental.

e Qutros pontos relevantes:

o Vedacdo de uso para outras finalidades;

o Redes sociais poderdo requerer dos responsaveis por contas com fundados
indicios de operacdo por criancas e adolescentes que confirmem sua
identificacdo, inclusive por meio de métodos complementares de verificacdo.

7) RESPONSABILIDADE E CONTROLE PARENTAL
e Fornecedores de produtos e servicos de Tl devem:

o Disponibilizar configuracdes e ferramentas que apoiem a supervisdo parental,
considerados a tecnologia disponivel e a natureza e o propdsito do produto ou
Servico;

o Fornecer informacBes aos pais ou responsaveis legais sobre as ferramentas
existentes para supervisdo parental e exibir aviso quando estiverem em vigor e
sobre quais configurac@es ou controles foram aplicados; e
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o Oferecer funcionalidades que permitam limitar e monitorar o tempo de uso do
produto ou servigo.

e ConfiguracBes-padrao das ferramentas de supervisdo parental deverdao adotar o mais
alto nivel de protecdo disponivel, com:

o Restrigdo a comunicagao com usuarios nao autorizados;

o Limitacdo de recursos para aumentar, sustentar ou estender artificialmente o
uso do produto ou servico, como reproducdo automatica de midia,
recompensas pelo tempo de uso;

o Oferta de ferramentas para acompanhamento do uso adequado e saudavel;

o Emprego de interfaces que permitam a imediata visualizagdo e limitagdao do
tempo de uso;

o Promocdo da educacdo digital mididtica quanto ao uso seguro; e

o Recursos ou de conexdes a servicos de suporte emocional e de bem-estar.

e Asferramentas deverdo permitir aos pais e responsaveis legais:

o Visualizar, configurar e gerenciar as op¢des de conta e privacidade da crianca ou
do adolescente;

o Restringir compras e transacdes financeiras;

o Identificar os perfis de adultos com os quais a crianca ou o adolescente se
comunica;

o Acessar métricas do tempo total de uso do produto ou servico;

o Ativar ou desativar salvaguardas por meio de controles acessiveis e
adequados; e

o Dispor de informacfes e opcbes de controle, em lingua portuguesa.

e E vedado ao fornecedor projetar, modificar ou manipular interfaces com o objetivo ou
efeito de comprometer a autonomia, a tomada de decisdo ou escolha do usudrio,
especialmente se resultar no enfraquecimento das ferramentas de supervisdao parental
ou das salvaguardas.

e Acrianca e o adolescente tém o direito de ser educados, orientados e acompanhados
por Seus pais ou responsaveis legais quanto ao uso da internet e a sua experiéncia
digital.

e Aos pais ou responsaveis legais incumbe o exercicio do cuidado ativo e continuo, por
meio da utilizacdo de ferramentas de supervisdao parental adequadas a idade e ao
estagio de desenvolvimento da crianca e do adolescente.

e As obrigacBes de restricdo impostas aos produtos e servicos em Tl ndo exime 0s pais e
responsaveis legais, as pessoas que se beneficiam financeiramente da producdo ou
distribuicdo publica de qualquer representacdo visual, de atuarem para impedir sua
exposicao as situacdes violadoras.
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8) PROTEGAO DE DADOS PESSOAIS

e Controlador dos dados pessoais de criancas e de adolescentes, sobretudo quando
realizado para fins que ndo os estritamente necessarios para a operacao do produto ou
servico, devera mapear os riscos e envidar esforcos para mitiga-los e elaborar relatério
de impacto e de monitoramento, a ser compartilhado sob requisicdo da ANPD;

e Vedada a utilizacdo de técnicas de perfilamento para direcionamento de publicidade
comercial, bem como o emprego de analise emocional, de realidade aumentada, de
realidade estendida e de realidade virtual para esse fim;

e Vedada a criacdo de perfis comportamentais de usuarios criancas e adolescentes a
partir da coleta e do tratamento de seus dados pessoais, inclusive daqueles obtidos nos
processos de verificacdo de idade, bem como de dados grupais e coletivos, para fins de
direcionamento de publicidade comercial;

e Controle sobre sistemas de recomendacdo personalizados, inclusive com opcdo de
desativacdo;

e Restricdo ao compartilhamento da geolocalizacdo e fornecimento de aviso prévio e
claro sobre seu rastreamento;

e Pais e responsaveis legais devem ter mecanismos para visualizar, configurar e gerenciar
as opcdes de conta e privacidade da crianca ou do adolescente;

e Provedores de redes sociais deverdo prever regras especificas para o tratamento de
dados de criancas e de adolescentes, definidas de forma concreta e documentada e
com base no seu melhor interesse.

9) REDES SOCIAIS

e Conceito: aplicagdo de internet que tem como principal finalidade o compartilhamento
e a disseminacdo de opinides e informagdes, em uma Unica plataforma, por meio de
contas conectadas ou acessiveis de forma articulada, permitida a conexdo entre
usuarios;

e Deverdo garantir que usuarios ou contas de criancas e de adolescentes de até 16 anos
de idade estejam vinculados ao usudrio ou a conta de um de seus responsaveis legais;

e Para servicos improprios ou inadequados: informar que seus servicos ndo sdo
apropriados; monitorar e restringir, no limite de suas capacidades técnicas, a exibicdo
de conteldos que tenham como objetivo evidente atrair criancas e adolescentes; e
aprimorar, de maneira continua, seus mecanismos de verificacdo de idade para
identificar contas operadas por criangas e adolescentes.
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10) INTELIGENCIA ARTIFICIAL

e Revisdo regular das ferramentas de inteligéncia artificial, com participacdo de
especialistas e drgdos competentes, com base em critérios técnicos que assegurem sua
seguranca e adequacdo ao uso por criancas e adolescentes, garantida a possibilidade
de desabilitar funcionalidades ndo essenciais ao funcionamento basico dos sistemas;

11) JOGOS ELETRONICOS

e Vedadas as caixas de recompensa (loot boxes) direcionados a criangas e adolescentes
ou de acesso provavel por eles, conforme classificacdo indicativa;

e Jogos eletronicos que incluam funcionalidades de interacdo entre usuarios por meio de
mensagens de texto, dudio ou video ou troca de conteldos, de forma sincrona ou
assincrona, deverdo adotar medidas para moderacdo de conteudos, a protecdo contra
contatos prejudiciais e a atuacdo parental sobre os mecanismos de comunicac¢do;

e Por padrdo, limitar as funcionalidades de interacdo a usuarios, de modo a assegurar o
consentimento dos pais ou responsaveis legais.

12) EROTIZACAO

e Vedados aos provedores de aplicacBes de internet a monetizacdo e o impulsionamento
de conteldos que retratem criangas e adolescentes de forma erotizada ou sexualmente
sugestiva ou em contexto proprio do universo sexual adulto.

13) RELATORIO DE TRANSPARENCIA

e Aplicavel aos provedores de aplicagBes direcionadas a criancas e a adolescentes ou de
acesso provavel por eles que possuirem mais de um milhdo de usudrios nessa faixa
etdria registrados, com conexdo de internet no territério nacional;

e Deverdo elaborar relatérios semestrais, em lingua portuguesa, a serem publicados no
seu sitio eletrénico, com:

o Canais disponiveis para recebimento de denuncias e os sistemas e processos de
apuracdo;

Quantidade de denuncias recebidas;

Quantidade de moderacdo de conteddo ou de contas, por tipo;

Medidas adotadas para identificacdo de contas infantis em redes sociais;
Aprimoramentos técnicos para a protecdo de dados pessoais e da privacidade;
Aprimoramentos técnicos para aferir consentimento parental; e

O O O O O
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o Detalhamento dos métodos utilizados e a apresentacdo dos resultados das
avaliacdes de impacto, identificacdo e gerenciamento de riscos a seguranca e a
saude de criancgas e de adolescentes.

e Viabilizar, de forma gratuita, o acesso a dados necessarios a realizacdo de pesquisas
sobre os impactos de seus produtos e servicos nos direitos de criancas e de
adolescentes e no melhor interesse deles, vedada a utilizacdo desses dados para
guaisquer finalidades comerciais e assegurado o cumprimento dos principios da
finalidade, da necessidade, da seguranca e da confidencialidade das informacdes.

14) ASSIMETRIA REGULATORIA

e ANPD poderd emitir recomendacfes e orientacBes acerca das praticas relevantes
previstas na Lei, considerados as assimetrias regulatdrias, as funcionalidades e o nivel
de risco de cada produto ou servico, bem como a evolucdo tecnoldgica e os padrées
técnicos aplicaveis;

e Adotar abordagem responsiva, assegurando tratamento diferenciado e proporcional a
servicos de natureza, risco e modelo de negdcio distintos.

15) FISCALIZAGAO E SANGAO

e A Medida Proviséria (MP 1.317/25) transformou a Autoridade Nacional de Protecdo de
Dados (ANPD) em agéncia reguladora com novas competéncias para acompanhamento,
fiscalizacdo e sanc¢do do ECA Digital, com 200 cargos e carreira propria;

e A MP amplia o orcamento da ANPD, cria estrutura administrativa, incluindo carreira
especifica de analista de nivel superior com novos cargos;

e Sem prejuizo das demais san¢Bes civeis, criminais ou administrativas, as penalidades
sdo de:

o Adverténcia, com prazo para adog¢do de medidas corretivas de até 30 (trinta)
dias;

o Multasimples, de até 10% do faturamento do grupo econémico no Brasil no seu
ultimo exercicio ou, ausente o faturamento, multa de RS 10,00 (dez reais) até
RS 1.000,00 (mil reais) por usudrio cadastrado do provedor sancionado,
limitada, no total, a RS 50.000.000,00 (cinquenta milh&es de reais) por infracdo;

o Suspensdo temporaria das atividades; e

o Proibicdo de exercicio das atividades.

e Nocasode empresa estrangeira, responderdo solidariamente pelo pagamento da multa
sua filial, sucursal, escritério ou estabelecimento situado no Pais;
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O Decreto 12.622/2025 regulamenta a lei e atribui a Anatel o recebimento e a
distribuicdo das ordens de bloqueio as prestadoras de servicos de telecomunicacdes.

e O Decreto atribui ao CGIl e a Anatel a possibilidade de definirem as técnicas mais
adequadas para cumprimento das ordens de bloqueio.

16) VACATIO LEGIS
e Seis meses (reducdo em relagdo ao prazo inicialmente previsto de um ano).
Confira:
e Lei15.211/25 (ECA Digital) — aqui.
e MP 1.317/25 (Transforma a ANPD em agéncia para fiscalizar o tema) - aqui
e MP 1.319/25 (altera o periodo de implementacdo para 6 meses) — aqui

e Decreto 12.622/25 (ANPD como autoridade competente e Anatel e CGl para ordens de
blogueio) — aqui

Atenciosamente,

VLK Advogados
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