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STF e novo regime de responsabilicdace
civil na moderacao (Art. ‘19 NICI)

Em junho de 2025, o Supremo Tribunal Federal (STF) redefiniu o regime de
responsabilidade civil na moderacao de conteddo online. A Corte reconheceu

a inconstitucionalidade parcial e progressiva do art. 19 Marco Civil da Internet
(MCI) e instituiu modelo plural de responsabilizacéo, no qual a exigéncia de
ordem judicial prévia para responsabilizacao dos provedores deixa de ser a regra
geral, e passa a depender de deveres de diligéncia e governanca na resposta a
conteldo potencialmente ilicitos, no seguinte sentido:

»

»

»

»

Nova regra predominante: responsabilidade civil vinculada ao nao
atendimento de notificacdes extrajudiciais em casos de crimes ou ilicitos em
geral e de contas denunciadas como inauténticas;

Regra preservada (art. 19): (i) responsabilidade civil somente no caso de
descumprimento de ordem judicial para crimes contra a honra; e (ii) contextos
com tratamento préprio: a) provedores de e-mail; b) aplicacdes de reuniées
fechadas (voz/video); e c) servicos de mensageria privada;

Para anuncios e impulsionamentos pagos: ou rede artificial de distribuicao,
ha presuncao de responsabilidade, independentemente de notificacao
extrajudicial, exceto se os provedores comprovarem que atuaram
diligentemente e em tempo razoavel para tornar indisponivel o contetdo
ilicito;

Dever de cuidado: associado a falhas sistémicas de governanca, fixando rol
taxativo de crimes graves, que imp0&e as plataformas a indisponibilizacao
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imediata de conteldos, sob pena de responsabilizacao civil, como terrorismo,
instigacao ao suicidio, racismo e pornografia infantil;

» Marketplaces: respondem civilmente de acordo com o Cédigo de Defesa do
Consumidor; e

» Representacao no Brasil: os provedores com atuacdo no Brasil devem
constituir e manter sede e representante no pais, com plenos poderes para
conseguirem cumprir o previsto na decisao.

O acérdao do julgamento foi publicado em 7 de novembro de 2025 e as novas
regras estao valendo, mas com efeitos modulados: aplicam-se apenas a
casos futuros a partir da decisao, preservando processos que ja transitaram
em julgado. Alguns grandes provedores de aplicacao opuseram Embargos de
Declaracao solicitando a correcao de pontos da decisao e pleiteando 6 meses
de prazo para adaptacao as novas regras, sob pena de inseguranca juridica.
Enquanto o STF ndo se manifesta sobre o pedido, a decisao de mérito continua
valida. No entanto, na pratica, a aplicacao de multas ou punicoes imediatas
pelo descumprimento de novas obrigacdes deve ser tratada com cautela pelo
Judiciario, enquanto houver recursos pendentes sobre a implementacao.

IMPACTOS - A decisao amplia a responsabilidade das plataformas como
intermediarias no Brasil, exigindo atuacao ainda mais diligente diante de
notificacdes extrajudiciais acerca de conteldos potencialmente ilicitos. Também
imp&e novas obrigacbes de compliance, como criar sistemas internos de
moderacao, mecanismos eficazes de notificacao extrajudicial, relatérios de
transparéncia, representacao local e medidas proativas contra crimes graves. Ha
acertos importantes na decisao do STF, no entanto, ela pode estimular a remocao
indiscriminada de conteldos, fomentar a indUstria de indenizacGes, desestimular
o empreendedorismo digital e restringir a oferta de servicos globais no Brasil.

www.vlklaw.com.br

ECA Digital: lei sancionada e inicio da
regulamentacao e do monitoramento

O Estatuto Digital da Crianca e do Adolescente (Lei n° 15.211/2025 -ECA Digital)
foi sancionado em setembro de 2025 e marcou histérico avanco na protecao de
criancas e adolescentes no ambiente digital, com destaque para as obrigacdes
de produtos e servicos de tecnologia da informacao direcionados ou de acesso
provavel por eles:

» Mecanismos de afericao etaria;
» Ferramentas de controle parental;

» Medidas para prevenir e mitigar riscos de acesso, exposicao, recomendacdo
ou facilitacao de contato a conteddo sensivel;

» \edacao a utilizacao de técnicas de perfilamento para direcionamento de
publicidade comercial,

» \ledacao as caixas de recompensa (loot boxes) direcionadas ou de acesso
provavel, conforme classificacao indicativa; e

» Vedacao de monetizacao e impulsionamento de conteldo de erotizacao.

O Decreto n° 12.622/2025 atribuiu a Agéncia Nacional de Protecao de Dados
(ANPD) papel de autoridade central para a regulamentacdo, fiscalizacéo e
aplicacao das sancoes do ECA Digital.
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» Diante curto prazo para adequacao (6 meses), ainda em 2025:

ANPD: Agéncia Reguladora, empoderada

» A ANPD e o Ministério da Justica e da Seguranca Pdblica abriram consultas publicas e COM novas atribu:i.goes
sobre conceitos e obrigac6es do ECA Digital, como mecanismos de afericdo de

idade, antecipando debat b drdes técnicos, ionalidad latori ,
dace, antecipando debates Sobre padroes tecnicos, proportionatidate reguiatorta @ A Medida Provisoria (MP) 1.317/2025 alterou a natureza juridica da ANPD de

responsabilidades dos agentes econémicos; : : A
autarquia de natureza especial para Agéncia Reguladora. Com esse novo status, a

ANPD passou a dispor de autonomia funcional, técnica, deciséria, administrativa

» AANPD oficiou 37 empresas requerendo informacdes iniciais relacionadas a : : , : o~ R
P d > e financeira, reforcando sua capacidade de fiscalizacdo, normatizacao e

adequacao normativa, com o objetivo de compreender os desafios enfrentados na aplicacdo de sancdes no ambito da LGPD e, de maneira inédita, do ECA Digital.

implementacao da nova Lei e subsidiar acdes futuras de orientacdo e fiscalizacao.

A mudanca reposiciona a ANPD como ator central do ecossistema regulatério

Lo lialbiok = 0 B Bl i gy e novo vl e suteunie il e deservoliinerns digital brasileiro, com maior estabilidade institucional e poder de enforcement.

2 SRl § e e Vit @ seides Elgiels voletes ou sressivels o et s Ainda, a ANPD esta prevista como autoridade competente do Sistema Nacional

de Regulacao e Governanca de Inteligéncia Artificial (SIA) no texto atual do PL
privacidade e seguranca por padrao, mecanismos robustos de verificacdo de idade, 2338/2023

e adolescentes, o que exige dever de cuidado ativo, incluindo configuracées de

ferramentas de supervisdo parental, avaliacdes de impacto (seguranca, satide e

rotecao de dados pessoais) e diligéncia algoritmica. Na pratica, serdo necessarios , ) . ,
# ’ £ ) 2 = i A ANPD planeja dobrar o quadro atual (cerca de 218 servidores) ja a partir de

ajustes de arquitetura e governanca em toda a cadeia (interna e junto a fornecedores), 2026, com foco imediato em adequar estrutura fisica e operacional para receber

cabendo a todos os envolvidos garantir a protecao integral de criancas e de L , .
0 aumento. A estrategia é sustentar um ciclo de expansao que pode levar a

ANPD a triplicar de tamanho até 2027 (no que teria cerca de 600 servidores),
fortalecendo sua maturidade institucional e avancando para autonomia

adolescentes. Isso tende a resultar em produtos e servicos mais seguros e confiaveis,
além de reduzir exposicao a riscos regulatorios, mitigando fiscalizacoes e potenciais

sancoes pela ANPD. . . - A
administrativa, tipica de agéncias reguladoras.

IMPACTOS - AANPD avanca na consolidacao como reguladora central da
protecao de dados e do ambiente digital, ocupando papel estratégico na
convergéncia entre Direito e inovacao - duas agendas que se potencializam.
A LGPD, o ECA Digital e o futuro Marco Legal da IA precisam ser interpretados
nao apenas como mecanismos de protecao, mas como instrumentos de
modernizacao, confianca e competitividade. O trabalho da ANPD ja fez com
que a LGPD, por exemplo, fosse elevada a agenda executiva das organizacoes,
conectando protecao de dados a vantagem competitiva, credibilidade
institucional e sustentabilidade do negécio. Nesse novo cenario e com novas
atribuicoes, a ANPD tera papel decisivo na construcao de ecossistema digital
seguro, estavel e propicio ao desenvolvimento econdmico e tecnolégico.
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IA no Brasil: Mlarco Regulatorio e
Giovernanca

Em 2025, a Inteligéncia Artificial ("IA") passou de tema emergente a prioridade
estruturante das agendas de competividade, governanca e regulatéria brasileira,
com avancos relevantes nas discussdes do marco legal e medidas empresariais
para mitigacao de riscos. Destacamos quatro eixos:

Desde a sua concepcao em 2023, o Projeto de Lei 2.338 apresentou avancos,
como desidratacao de medidas de governanca excessivas e amadurecimento do
modelo de regulacao baseada em risco. O texto aprovado em dezembro de 2024
no Senado, foi discutido durante todo o0 ano de 2025 na Comissao Especial da
Camara dos Deputados, mas o seu Relatdério final e votacao ficaram para 2026.

A agenda regulatdria nacional para IA exige cautela em trés pontos principais:
i) andlise robusta do impacto regulatdrio do futuro Marco de IA para evitar
desalinhamentos com o Plano Brasileiro de IA; i) preservacéo do treinamento
de modelos (input) diante de debates sobre direitos autorais, convergindo
para praticas como fair use (EUA) e excecdes de text and data mining (UE); e iii)
tratamento autdnomo do Redata, dada a centralidade dos data centers para
outras tecnologias, além da IA.

Ainda que nao concluido, o avanco do PL em 2025 passou a orientar, de forma
indireta, em conjunto com outros frameworks internacionais (NIST, ISO e EU Al
Act) e das leis j& existentes (como LGPD, Marco Civil da Internet, Cédigo de Defesa
do Consumidor) programas de governanca empresarial para o uso seguro e
responsavel da IA

De iniciativa do poder Executivo Federal, o PL 6.237/25 institui o SIA (Sistema
Nacional para Desenvolvimento, Regulacado e Governanca de Inteligéncia Artificial),
principalmente como forma de evitar “vicio de iniciativa” do SIA previsto no PL
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2.338/23: projetos de lei que estabelecam estruturas governamentais precisam
ser enviados pelo Executivo ao Congresso. Resultado da sinergia entre os
poderes Executivo e Legislativo, sinaliza que a aprovacao dos dois projetos pode
estar préxima, o que pode ocorrer no primeiro semestre de 2026.

O treinamento de modelos de IA tornou-se tema critico para os negécios, pois
concentra incertezas juridicas relevantes especialmente em direitos autorais e
protecao de dados pessoais. Em geral, conteddos potencialmente protegidos,
obras autorais e dados pessoais devidamente anonimizados sao tratados como
insumos técnicos para o aprendizado estatistico do modelo. Ou seja, para ensinar
relac6es probabilisticas entre padroes e elementos, e nao para reproduzir
conteldo individualizado.

» Protecao de dados pessoais: no treinamento de grandes modelos, os dados
pessoais usualmente podem ser considerados anonimizados e, portanto, fora
do escopo de protecao da LGPD. Ademais, o consentimento exclusivo para o
treinamento enfrenta limites técnicos e operacionais. Nesse cenario, quando
envolver dados pessoais, o legitimo interesse, desde que sustentado por
salvaguardas robustas (como minimizacédo, seguranca, transparéncia e opt-
out efetivo), tem sido defendido como base legal capaz de equilibrar inovacao
e protecao de direitos. Em termos de dados pessoais sensiveis, restringir o
treinamento somente aos titulares que consentem, pode gerar viés amostral,
reduzindo a qualidade, representatividade e seguranca dos modelos.

Na Unido Europeia (UE), iniciativas regulatérias vém buscando ampliar a
aplicabilidade do legitimo interesse para treinamento de IA, como ocorre no
debate em torno do chamado Digital Omnibus. No Brasil, o precedente recente
envolvendo a atuacao da ANPD, que inicialmente suspendeu preventivamente
pratica de treinamento por uma rede social e posteriormente autorizou o uso
mediante maior transparéncia e mecanismos efetivos de oposicao, indica, ainda
que de forma preliminar, que o legitimo interesse pode ser viavel para esse tipo
de atividade quando combinado a medidas adequadas de governanca.

» Direitos autorais: no debate sobre fair training, os argumentos mais
recorrentes sao:
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os dados sao utilizados apenas como insumos técnicos, para ensinar padroes
estatisticos, e ndo para copiar as obras originais;

0 aprendizado de maquina é comparavel ao processo humano de inducao e
generalizacao; e

a responsabilizacao continua em relacdo aos outputs que violem direitos
autorais.

Entre os principais casos em andamento, destacam-se: nos EUA, o litigio entre
The New York Times e OpenAl/Microsoft; e no Brasil, a acdo movida pela Folha de
Sao Paulo contra a OpenAl.

Afalta de solucao legislativa definitiva mantém o debate focado em bases legais,
excecoes aos direitos autorais, anonimizacdo e transparéncia, com impactos
diretos sobre contratos, politicas de dados e gestao de risco regulatério. Ao
mesmo tempo, o setor produtivo passou a demandar maior equilibrio regulatoério,
defendendo seguranca juridica e proporcionalidade para nao comprometer
inovacao e competitividade, especialmente no contexto do PL n° 2.338/23,
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consolidando o tema como estratégico para compliance e desenvolvimento
tecnologico. O Brasil nao pode se precipitar com texto restritivo. Sobre protecao
de dados pessoais, espera-se equilibrio da ANPD em eventuais regulamentacoes
e fiscalizacOes.

AlA esta acelerando o risco cibernético: 40% dos ataques de phishing
direcionados a empresas j& sdo gerados por IA (Vipre) e a automacao pode
reduzir em até 95% os custos das campanhas fraudulentas (HBR). Ao mesmo
tempo, Shadow Al (uso de IA sem aprovacao corporativa) ja aparece em 20%
das violacbes e adiciona, em média, US$ 670 mil por incidente (IBM, 2025).
Além disso, 97% dos incidentes com |A ocorreram em sistemas sem controles
adequados (IBM, 2025). Outros riscos como model poisoning, data leakage, uso
indevido de modelos e falhas de explicabilidade passaram a ser analisados sob
a Otica de responsabilidade civil, dever de seguranca e governanca corporativa.
Empresas que utilizam |A e automacao extensivamente conseguiram reduzir
em US$ 1,9 milhdo os custos médios de violacdes e encurtar em 80 dias o ciclo
de resposta a incidentes (IBM, 2025). Ou seja, a conexao entre Seguranca da IA,
protecao de dados, ciberseguranca e dever de diligéncia reforcou a necessidade
de controles internos, auditorias e documentacao técnica como instrumentos
juridicos de mitigacao de risco.

O PBIA avancou em 2025, com a publicacao da sua versao final e instrumento
de coordenacao de politicas publicas, com o lema "IA para o bem de todos" e
organizado em cinco eixos principais: Infraestrutura e desenvolvimento de IA;
Difusao, formacao e capacitacao em IA; IA para melhoria do servico publico; IA
para inovacao empresarial; e Apoio ao processo regulatorio e de governanca da
IA.
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IMPACTOS - O avanco do Marco Regulatério e das praticas de governanca em
IAem 2025 transforma a adocao dessas tecnologias em decisao estratégica
de risco e compliance, e ndo apenas de inovacao. O uso, desenvolvimento ou a
contratacao de sistemas de |A passa a exigir avaliacao prévia de riscos, revisao
de contratos, politicas de dados e direitos autorais, além da implementacao de

controles de seguranca, documentacao técnica e mecanismos de accountability.

Empresas que anteciparem esses padroes, alinhando governanca, seguranca
e transparéncia as diretrizes do PL 2.338/23 e do PBIA, reduzem exposicao
regulatoéria, preservam competitividade e ampliam sua capacidade de escalar
solucdes de IA de forma sustentavel e responsavel.
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AI Act (UE): inicio de implementacao e
cronograma faseacdo

0 EU Al Act (Regulation (EU) 2024/1689), publicado em 12/07/2024, ndo entrou
em vigor integralmente de uma vez. Ele foi desenhado para aplicar-se em
ondas, permitindo adaptacao do mercado e a construcao de instrumentos
complementares (guidelines, standards e codes of practice).

0 EU Al Act (Regulation (EU) 2024/1689), publicado em 12/07/2024, ndo entrou
em vigor integralmente de uma vez. Ele foi desenhado para aplicar-se em
ondas, permitindo adaptacao do mercado e a construcao de instrumentos
complementares (guidelines, standards e codes of practice).

Em fevereiro de 2025, passaram a aplicar-se as obrigacdes de literacia de IA
(medidas para garantir capacitacdo adequada de pessoas que operam/uso de

IA em nome da organizacdo) e as |As proibidas (ex.: social scoring; uso de IA para
‘emotion recognition” de trabalhadores; e restricdes severas, com excecoes
estritas, para identificacao biométrica remota em tempo real em espacos
acessiveis ao publico). A Comissdo Europeia publicou Guidelines sobre praticas
proibidas em 29/07/2025, para apoiar interpretacao uniforme dessas proibicoes

Em agosto de 2025, passaram a aplicar-se obrigacdes para modelos de IA de
uso geral (GPAI), incluindo transparéncia e governanca (p.ex., documentacdo e
medidas relacionadas a copyright e seguranca). Em 10/07/2025, a Comissao
Europeia disponibilizou o General-Purpose Al Code of Practice, coordenado
pelo European Al Office, com trés blocos (Transparéncia, Copyright e Safety

& Security). O Code é voluntéario, mas serve como referéncia pratica para
demonstrar aderéncia as obrigacdes aplicaveis do Al Act para GPAL.

Assim, 2025 funcionou como ano de preparacao regulatdria intensiva,
especialmente para organizacfes com operacoes globais ou impacto
extraterritorial do Al Act. O modelo europeu é uma das principais referéncias
normativas a serem acompanhadas nos proximos anos: a maior parte do Al Act
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passa a ser aplicavel de maneira ampla em agosto de 2026, incluindo quase
todas as obrigacoes para sistemas de |A, e a sua implementacao integral
se dara em agosto de 2027. Trata-se de processo continuo de governanca e
accountability.

Ao mesmo tempo, discute-se se a carga regulatdéria pode ser excessiva, levando
a rediscussao de diversas leis de direito digital na Europa, incluindo o Al Act,
conforme serd abordado no tdpico 6 (“Digital Omnibus"), a seguir,

IMPACTOS - O chamado efeito Bruxelas, ou seja, a inspiracao do padrao
regulatorio europeu para além de suas fronteiras, manifesta-se de forma clara
no EU Al Act, que ja influencia iniciativas legislativas em outros mercados,
como o PL n° 2.338/23 no Brasil. Mesmo sem presenca fisica na UE, empresas
que desenvolvem, utilizam ou contratam IA passam a enfrentar exigéncias
indiretas de governanca, transparéncia e gestao de riscos para manter acesso
a mercados, cadeias globais e parceiros internacionais. Nesse contexto, adotar
o Al Act como um dos frameworks de referéncia, de maneira proporcional e
filtrada a realidade do negdcio, permite antecipar convergéncias regulatorias,
reduzir riscos juridicos e comerciais futuros e evitar barreiras regulatoérias.
Mais do que conformidade, trata-se de posicionamento estratégico, capaz de
diferenciar o negécio em um ambiente de crescente padronizacao regulatoria
internacional.

17
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Digital Omnibus: simplificacao e
recalibracao regulatoria na UE

Em novembro de 2025, a Comissao Europeia apresentou o Digital Omnibus,
pacote legislativo destinado a reduzir a burocracia e simplificar o arcabouco
regulatorio da Uniao Europeia para a economia digital, incluindo o GDPR, o Al

Act, o NIS2 e o Data Act. A proposta sinaliza esforco institucional para tornar a
aplicacao da regulacao digital da UE mais coerente, previsivel e operacional, apos
anos de aplicacao e construcao normativa. Isso tende a reduzir a complexidade,
tanto para as empresas, quanto para as autoridades competentes, estimulando
a seguranca juridica.

Do ponto de vista juridico e estratégico, a proposta introduz ajustes relevantes: a
consolidacao e simplificacao de regras sobre livre fluxo de dados, governanca e

open data no ambito do Data Act, com reforco a protecao de segredos comerciais.

No eixo de privacidade e |A, a proposta busca clarificar pontos operacionais do
GDPR (sem alterar sua légica central), incluindo parametros sobre uso de dados
no desenvolvimento e operacao de sistemas/modelos de IA, com referéncia

ao legitimo interesse sob salvaguardas e reforco de direitos (como oposicao),

e ajustes procedimentais para reduzir friccao e aumentar previsibilidade
regulatoria.

Destacam-se ainda a tentativa de reduzir a fadiga de consentimento ao permitir
maior alinhamento entre GDPR e ePrivacy no uso de cookies, a simplificacao

do reporte de incidentes de seguranca por meio de ponto Unico de notificacao
para multiplos regimes (GDPR, NIS2, DORA) e a revogacao da Regulacdo de
Plataformas e Empresas (P2B Regulation), diante da sobreposicdo com o DSAe o
DMA.
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IMPACTOS - O Digital Omnibus indica inflexao relevante da Uniao Europeia
em direcao a simplificacao e maior coeréncia da regulacao digital, com efeitos
diretos sobre estratégias de compliance e operacdes globais. A reducao de
sobreposicoes entre GDPR, Al Act e regimes de ciberseguranca aumenta a
previsibilidade juridica e diminui custos de conformidade. Ha tendéncia de
que tais ajustes influenciem padrdes regulatorios e interpretativos no Brasil,
especialmente em protecao de dados, uso de |IA e governanca digital.
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Ciberseguranca: nova estratégia
hacional e desenho de marco regulatorio

A ciberseguranca ganhou protagonismo no Brasil em 2025, como tema juridico,
técnico e de politica publica estratégica, com a publicacao da nova Estratégia
Nacional de Ciberseguranca (E-Ciber) pelo Decreto n° 12.573/2025, que
substituiu a versao anterior e elevou a maturidade institucional da resposta
nacional a ameaca digital. A E-Ciber, formulada pelo Comité Nacional de
Ciberseguranca (CNCiber) com participacao de governo, setor privado, sociedade
civile academia, estruturou-se em quatro eixos tematicos que integram
protecao e conscientizacao da sociedade, seguranca e resiliéncia de servicos
essenciais e infraestruturas criticas, cooperacao multissetorial e soberania
digital, promovendo governanca centralizada e coordenacao de politicas
publicas para prevencao, mitigacao e resposta a incidentes cibernéticos.

Alem disso, em dezembro de 2025 houve avanco legislativo do PL 4.752/2025
(Marco Legal da Ciberseguranca), com a aprovacao do texto pela Comissao

de Constituicao e Justica (CCJ) do Senado. O PL é focado primariamente na
ciberseguranca do setor publico. A proposta seguira para analise da Comissao de
Ciéncia, Tecnologia, Inovacao e Informatica.

Em paralelo, o CNCiber aprovou sua proposta de Lei Geral da Ciberseguranca
e 0 encaminhamento para avaliacao do Governo Federal de 4 opcdes de
6rgaos de governanca autoridade (Agéncia Reguladora especifica; Autarquia
nao especial; Secretaria da administracao direta; ou Anatel). Essa proposta é
vista como complementar ao PL 4.752. O conjunto do trabalho (Marco Legal da
Ciberseguranca + Propostas de Modelo de Governanca Central - ANCiber) sera
encaminhado a CREDEN.
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A partir dai, cabera ao Governo

avaliar a oportunidade e o formato

de apresentacdo da proposta ao
Congresso, alinhando politica publica,
visdo de Estado e ambicdo regulatodria
com as necessidades crescentes do pais
em ciberseguranca.

IMPACTOS - A nova Estratégia Nacional
de Ciberseguranca e o avanco do Marco
Legal consolidam a ciberseguranca
como elemento central de
responsabilidade juridica e governanca
empresarial. A auséncia de um 6rgao
regulador nacional e intersetorial
compromete a implementacao de
normas transversais, recomendadas
pelas boas praticas internacionais.
Essa lacuna pode ajudar a explicar por
que o Brasil figura entre os paises mais
atacados do mundo. Sem regras claras,
a ciberseguranca é frequentemente
negligenciada e os prejuizos so se
evidenciam quando ja é tarde demais.
Em outras palavras, ciberseguranca
deixou de ser uma questao meramente
técnica. E uma escolha estratégica e
essencial - de autoridade publicas,
empresas, lideres e, acima de tudo,

das nacoes.
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Consentimento, escolha do usuario e
concorréncia nos mercados digitais: o

Em geral, os modelos “consent or pay” oferecem as pessoas as seguintes
alternativas:

consentir para a utilizacao de dados pessoais para publicidade personalizada
ou outras finalidades, a fim de acessar um produto ou servico;

pagar um valor para acessar o produto ou servico, sem que se utilize seus
dados pessoais para publicidade personalizada ou outra finalidade; ou

nao usar o produto ou servico.

A discussao juridica desse modelo envolve o equilibrio entre a protecao de dados
dos usuarios, a liberdade de escolha no exercicio de direitos fundamentais e a
manutencao de mercados digitais competitivos. Em regra, a possibilidade binaria
entre consentir ou pagar, por si s6, pode nao garantir consentimento valido e, em
alguns casos, ser questionada sob a perspectiva concorrencial.

Em 2025, além do “como coletar consentimento”, o foco regulatério envolveu
0 “‘quao livre, informada e economicamente viavel é a escolha do usuario”, com
destaque para:
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No Brasil, a ANPD manteve o entendimento de que o modelo “consent
or pay" é especialmente problematico quando envolve dados biométricos,
como a iris do olho, mantendo a suspensao do oferecimento de compensacao
financeira por meio de criptomoedas (Worldcoin). O entendimento da Agéncia
é que a troca do escaneamento da iris compromete a liberdade de escolha
do titular, pois o incentivo financeiro funciona como pressao econdémica,
sobretudo em contextos de assimetria de informacao. AANPD também
rejeitou o argumento de que a conversao da iris em coédigos matematicos
configuraria anonimizacao suficiente, destacando risco de reidentificacao
e carater irreversivel. Vale destacar esse trecho da ANPD: "a existéncia de
contrapartida financeira constitui uma intervencao do controlador, que, na
pratica, implica uma interferéncia indevida sobre a manifestacao de vontade
autdnoma do titular, razao pela qual o consentimento obtido nao pode ser
qualificado como livre",

Na Uniao Europeia, multa aplicada a uma rede social com base no
Digital Market Act (DMA) levou o modelo “consent or pay" ao centro da
agenda de concorréncia nos mercados digitais, mesmo sendo um debate
que historicamente surgiu no ambito do GDPR. A Comissao Europeia deixou
claro que, para plataformas classificadas como gatekeepers, oferecer apenas
a alternativa entre consentir com o uso extensivo de dados pessoais ou
pagar para evita-lo pode nao representar uma escolha real para o usuario.
Ao deslocar a analise do plano estrito da validade do consentimento para
0 impacto econdmico do design de escolha, a decisao conectou protecao
de dados e concorréncia. Ou seja, mesmo que um modelo seja defendido
sob a légica do GDPR, ele precisa também ser avaliado sob o DMA quando
a monetizacao de dados pessoais se torna condicao estrutural de acesso e
mecanismo de manutencao de eventual dominancia. Ha recurso da decisao
em tramite.

Ja no Reino Unido, a ICO publicou orientac6es especificas sobre o
modelo “consent or pay", com abordagem um pouco mais aberta. As empresas
podem adota-lo, mas se conseguirem provar que a pessoa realmente tem
liberdade de escolha. Ou seja, que nao é pressionada a aceitar o uso dos seus
dados pessoais. Para isso, o valor cobrado para recusar o rastreamento, por
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exemplo, deve ser justo, as opcoes

oferecidas devem ser equivalentes e o servico nao pode ser pior para quem
nao consente. Além disso, a empresa precisa demonstrar que pensou na
protecao da privacidade desde o inicio do produto e documentou essa
analise. O proprio ICO esclarece que essas orientacoes estao sendo revistas
apos a entrada em vigor de uma nova lei de dados no Reino Unido, em junho
de 2025;

Voltando para a UE, ha intensificacao do enforcement do GDPR por
autoridades europeias sobre mecanismos de consentimento, incluindo
banners de cookies e outros fluxos de escolha, com foco na efetividade
do consentimento, repressao a dark patterns e vedacao de praticas que
esvaziem a liberdade deciséria do titular. Também um movimento de revisao
e simplificacdo do regimento europeu de cookies e tecnologias semelhantes,
refletindo preocupacao mais ampla com a qualidade do consentimento e com
a sustentabilidade de modelos baseados em escolhas binarias rigidas.

IMPACTO - Esses elementos combinados marcaram mudanca qualitativa
na venda de servicos e na regulacao da publicidade digital na Uniao
Europeia, com efeitos estruturais sobre modelos de negdécio e governanca
de dados. O futuro da economia digital na Europa tende a privilegiar
solucbes menos intrusivas, maior atencao ao privacy by design, estruturas
de escolha mais equilibradas e alinhamento cada vez mais estreito entre
enforcement de protecao de dados e concorréncia. Ou seja, ha crescente
convergeéncia entre protecao de dados e direito concorrencial, incorporando
fatores como assimetria de poder, dependéncia econdmica do usuario,
auséncia de alternativas equivalentes e impactos econdmicos da escolha
como elementos juridicamente relevantes para analise da liberdade

do consentimento. Esse movimento antecipa ambiente regulatorio

mais exigente e integrado, com potenciais reflexos também no Brasil,
especialmente no contexto da interpretacao da LGPD e da incorporacao de
analises econdmicas e concorrenciais pelo CADE.
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Transferéncia Internacional de Dacdlos:
vigéncia e dlvidas operacionais

Atransferéncia internacional de dados pessoais ja esta em implementacao
pratica no Brasil, com a consolidacao dos efeitos da Resolucao CD/ANPD ne
19/2024. O principal marco do ano foi o encerramento, em agosto de 2025,

do prazo para adequacao as Cladusulas-Padrao Contratuais (SCCs, na sigla em
inglés) da ANPD, tornando obrigatéria a revisdo e atualizacéo de contratos que
envolvem fluxos internacionais de dados. Esse movimento deslocou o tema do
plano normativo para o nlcleo do compliance regulatério, impactando grupos
econdmicos, cadeias globais de fornecedores e operacdes transnacionais que
dependem de transferéncia continua de dados pessoais.

2025 também revelou desafios operacionais relevantes na implementacao

do novo regime, especialmente quanto a integracao das SCCs da ANPD com
clausulas contratuais globais, a necessidade de avaliacbes complementares de
risco e equivaléncia de protecao, e a capacidade de demonstrar accountability
perante a Autoridade.

IMPACTOS - A conformidade em transferéncia internacional nao se esgota
documental, exigindo governanca continua, mapeamento de fluxos, controles
de seguranca e preparo para fiscalizacao. Além disso, a ANPD ja esta recebendo
pedidos de equiparacao de Normas Corporativas Globais oriundas da Europa

e vem questionando as organizacoes sobre pontos relacionados a essas
solicitacoes.
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Politica Nlacional de Data Centers e
incentivos (Redata)

Em setembro de 2025, a Medida Provisdria n° 1.318/2025 instituiu o Redata
(Regime Especial de Tributacado para Servicos de Data Center), criando marco
legal voltado a atracao de investimentos privados em data centers, por meio de
incentivos tributarios (isencéo de IPI, PIS/Cofins em equipamentos de Tecnologia
da Informacao) em troca de investimentos em P&D e metas de producao
nacional, com foco em soberania digital e desenvolvimento regional.

Embora a MP ainda nao tenha sido convertida em lei, ha expectativa para que a
votacao ocorra no meés de fevereiro de 2026. Desse modo, o tema foi importante
em 2025 para promover articulacao entre politica industrial, transformacao
digital e regulacao do ambiente de dados, com o Redata funcionando como
instrumento capaz de promover investimentos e maior autonomia tecnolégica.
A adocao de incentivos tributarios alinhados a metas de P&D e producao
nacional coloca desafios e oportunidades para o direito regulatoério, tributario e
de compliance: por um lado, exige seguranca juridica e coordenacao normativa
entre diferentes areas (dados, energia, meio ambiente, protecdo de dados e
ciberseguranca); por outro, cria ambiente propicio para negociacao de contratos
de longo prazo, investimento estrangeiro e desenvolvimento de cadeias locais
de valorem TIC.

IMPACTOS - O REDATA tem potencial para atrair investimentos significativos
para o Brasil no setor digital, fortalecendo o ecossistema tecnolégico local. Isso
pode ampliar a oferta e qualidade dos servicos digitais disponiveis, beneficiando
empresas com maior soberania e seguranca no tratamento de dados. Ademais,
data centers contemplam infraestruturas complexas e fundamentais para
diversas tecnologias, incluindo, mas nao se limitando a IA. Dessa forma,

e importante ponderar se essa politica de incentivos deve ser tratada
separadamente do Marco Legal de IA, diante das suas particularidades técnicas,
econdmicas e estratégicas, minimizando conflitos normativos e promovendo a
eficiéncia regulatéria para ambos os setores.

www.vlklaw.com.br

27


http://www.vlklaw.com.br

28

Giovernanca Digital Empresarial
Integrada (Privacidade,
Ciberseguranca e IA)

A convergéncia regulatéria, impulsionada pela atuacao mais madura da ANPD,
entrada em vigor do ECA Digital, pelo avanco da regulacao de IA e crescente
exigéncia de seguranca cibernética, reposiciona a governanca digital no centro da
estratégia corporativa.

Nesse cenario, dados, seguranca e |IA deixam de ser dominios isolados e

passam a operar de forma interdependente, exigindo modelo integrado de
governanca digital, capaz de alinhar tecnologia, risco, estratégia e accountability.
A coordenacao clara e funcional entre CPO (Chief Privacy Officer), CS0

(Chief Security Officer) e do CAIO (Chief Al Officer) torna-se fator-chave para
conformidade regulatoria, eficiéncia operacional e velocidade de resposta.

Organizacoes que estruturam essa governanca integrada elevam sua capacidade
de: antecipar riscos regulatérios e tecnolégicos; responder de forma coordenada
a fiscalizacOes e incidentes; sustentar deveres crescentes de transparéncia,
explicabilidade algoritmica e seguranca; e demonstrar maturidade institucional
ao mercado e ao poder publico.

Além de mitigar riscos regulatorios e reputacionais, essa abordagem tende
a gerar vantagem competitiva em contratos, processos de M&A, parcerias e
relacdes com o poder publico, reforcando confianca institucional. Em 2026,
a governanca integrada tende a se consolidar como infraestrutura juridica
essencial para sustentabilidade, inovacao e resiliéncia no ambiente digital.
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Relatério de Riscos Globais do World Economic Forum e Riscos Digitais
(Ciberseguranca, Desinformacéo e IA):

1. Ciberseguranca
» Curto prazo (2 anos): Cyber insecurity aparece no top 6.
» Longo prazo (10 anos): segue relevante, no top 8.

Associado ao aumento da frequéncia e sofisticacao de ataques cibernéticos e
exposicao de infraestruturas criticas e servicos essenciais.

O relatério conecta a ciberinseguranca a tensodes geopoliticas, interrupcdes em
cadeias de valor e vulnerabilidades em sistemas interconectados.

2. Desinformacao
» Curto prazo: Misinformation and disinformation é risco n° 2.
» Longo prazo: permanece no top 4, mostrando efeito estrutural e persistente.

|dentificado como um dos principais riscos globais no curto prazo, pois amplifica
polarizacao social, causa erosao na confianca em instituicdes publicas e
privadas, destacando-se o papel de plataformas digitais, conteldo sintético,
bem como tecnologias emergentes, incluindo IA, na escala e velocidade da
desinformacao.

3. Riscos de IA

» Longo prazo: Adverse outcomes of Al technologies aparece explicitamente no
top 5.

Efeitos adversos associados a: uso de sistemas de IA em larga escala;
automacao de decisGes com baixa transparéncia; e reproducao de vieses
existentes nos dados.
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Impactos potenciais em: emprego e reorganizacao do mercado de trabalho;

desigualdade social; e seguranca e competicao geopolitica.

O documento também menciona que muitos desses efeitos sdo ainda
insuficientemente compreendidos, sobretudo em termos sistémicos.

IMPACTOS - A convergéncia regulatoria eleva o padrao de cobranca sobre
governanca demonstravel: ndo basta ter politicas isoladas; sera necessario
comprovar, de forma integrada, como a organizacdo identifica riscos, decide e
opera controles em dados, IA e seguranca. Isso implica alinhar responsabilidades
claras e fluxos decisoérios, manter trilhas de auditoria e documentacao coerente
(avaliacoes de impacto, registros de incidentes, critérios de transparéncia/
explicabilidade e controles de terceiros). As organizacdes que nao priorizarem a
governanca digital estruturada enfrentarao desafios crescentes em termos de
conformidade, gerenciamento de riscos, reputacao e competitividade.
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Soberania Digital: dados, IA, ciber, data
centers e dependéncia tecnologica

A soberania digital pode ser analisada a partir de diferentes perspectivas,
incluindo a juridica (capacidade de um Estado de criar, implementar e fazer
cumprir leis e regulamentos), tecnolégica (dominio de um pais sobre sua
infraestrutura digital e tecnologias emergentes), ciberseguranca e econémica
(proteger suas indUstrias e promover inovacao local).

Essa agenda se materializa, de forma concreta, em exigéncias relacionadas

a localizacao e ao controle de dados, no desenvolvimento de estratégias de
soberania e continuidade operacional e na consolidacao do cloud exit plan
como elemento central de governanca corporativa. Trata-se de movimento que
impacta diretamente a arquitetura de sistemas, estrutura contratual, gestao de
riscos e o compliance regulatério, especialmente em ambientes marcados por
tensdes geopoliticas, dependéncia de fornecedores globais e intensificacao do
enforcement digital.

Localizacao de dados/data residency

A localizacao de dados tende a assumir carater progressivamente normativo,
ainda que nem sempre por meio de obrigacoes expressas. A combinacao
entre regras de transferéncia internacional, politicas de ciberseguranca e
incentivos a data centers nacionais indica que o data residency sera tratado
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como instrumento de soberania, mitigacao de risco geopolitico e garantia de
enforcement regulatdrio, impactando arquitetura de sistemas e estratégias
contratuais globais. Esse movimento impacta afeta decisdes de arquitetura de
sistemas, escolha de provedores, estratégias de contratacao global e desenho de
fluxos de dados, exigindo das organizacdes maior racionalidade juridica e técnica
na definicao de onde, como e sob qualjurisdicao os dados sao armazenados e
processados.

Estratégias de soberania e continuidade operacional

As estratégias de soberania e continuidade operacional visam assegurar que
organizacoes e nacBes sejam capazes de operar de forma segura, continua e
autébnoma, reduzindo a dependéncia de infraestruturas externas e recuperando-
se rapidamente de interrupcoes relevantes. Na perspectiva da soberania digital,
ha associacdo direta entre autonomia tecnoldgica e a capacidade de continuidade
operacional em cenarios de crise regulatoéria, cibernética ou geopolitica.
Espera-se maior exigéncia de planos estruturados de resiliéncia, integrando
governanca de dados, seguranca cibernética, redundancia de infraestrutura e
autonomia decisoéria local. Do ponto de vista juridico, essas estratégias passam
a ser avaliadas como dever de diligéncia, influenciando responsabilidade civil,
fiscalizacao regulatdria e critérios de contratacao publica e privada.

Cloud exit plan como requisito corporativo

Diversas regulamentacdes e boas praticas de governanca exigem que as
organizacdes demonstrem a capacidade de manter a continuidade dos negocios
e proteger dados, independentemente do provedor de servicos de nuvem. A
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prevencao de vendor lock-in, a capacidade de migracao de dados e servicos e

a manutencao da operacao diante de falhas, sancdes ou restricoes contratuais
passam a integrar expectativas de governanca responsavel e compliance
tecnolégico. Empresas que estruturarem planos documentados de saida, com
clausulas contratuais adequadas, interoperabilidade e testes periédicos, estarao
melhor posicionadas para demonstrar accountability, resiliéncia e aderéncia as
novas demandas de soberania digital.

IMPACTOS - A agenda da soberania digital transforma decisdes técnicas sobre
dados, nuvem e IA em temas centrais de risco juridico, governanca e estratégia
empresarial. A crescente valorizacao de data residency, resiliéncia operacional e
autonomia tecnolégica impacta diretamente contratos com provedores globais,
arquitetura de sistemas, planos de continuidade e governanca corporativa.
Empresas que nao enderecarem dependéncia tecnolégica, localizacao de dados
e auséncia de cloud exit plan tendem a enfrentar maior exposicao regulatoria,
operacional e reputacional. Sob a perspectiva de politicas pulblicas, a soberania
digital deve ser competitiva, sem cair em ufanismo digital que priorize isolamento
ou protecionismo extremo. Essa abordagem pragmatica permite que paises

e organizacoes alcancem autonomia tecnoldgica e seguranca, mas sem
comprometer os beneficios da colaboracao global, da inovacao e do comércio
internacional
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3. Convergéncia Gilobal em
Ciberseguranca:

Incidentes cibernéticos despontam como preocupacao critica de curto e longo
prazo. A pauta vai além de fraudes e vazamentos de dados: ataques cibernéticos
tém potencial para paralisar empresas, instituicoes e até paises inteiros.

No cenario internacional, a movimentacao regulatoria para fazer frente aos
riscos ja comecou ha décadas. A partir da segunda década dos anos 2000,

a Unido Europeia aprovou a diretiva NIS (Network and Information Systems
Directive), obrigando os 27 paises do bloco a criarem legislacGes e estruturas
nacionais de ciberseguranca. Paises como China, Rassia, Japao e Coreia do Sul
também desenvolveram leis e 6rgaos especificos. Mais recentemente, a UE
aprovou a NIS2, elevando o nivel de exigéncia.

No Brasil, os avancos tém sido timidos. Apenas em 2023 o pais promulgou sua
adesao a Convencao de Budapeste. As exigéncias existentes sao, em geral,
setoriais e nao harmonizadas. Leis como o Cadigo Civil, o Codigo de Defesa do
Consumidor, o Marco Civil da Internet, a Lei de Propriedade Industrial e a LGPD,
por exemplo, contém dispositivos relacionados ao tema, assim como regulacoes
especificas para setores como o financeiro, telecomunicacées, seguros e saude.
No entanto, falta corpo normativo comum, além de outros setores sequer
contarem com exigéncias minimas em ciberseguranca.

Em 2026, a convergéncia global em ciberseguranca consolida-se como um dos
vetores mais criticos na agenda regulatéria e juridica internacional e nacional.
Este movimento é impulsionado pela elevacao dos padroes internacionais de
resiliéncia, responsabilizacao e gestao de riscos, com destaque para a influéncia
extraterritorial de regulamentos europeus como a NISZ e a DORA; o0 avanco
robusto do marco legal brasileiro e o fortalecimento do papel de autoridades de
fiscalizacao, como a ANPD e os reguladores setoriais; e a crescente sofisticacao e
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o volume das ameacas cibernéticas que atingem ecossistemas globais.

Essa conjuncao de fatores sinaliza a transicao definitiva para novo modelo: a
ciberseguranca, deixando de ser questao meramente técnica, assume o status
de agenda estratégica e prioritaria, tanto para o nivel corporativo, quanto para a
seguranca e soberania nacional.

NIS2 + DORA puxando o padrao de mercado

As diretivas europeias NIS2 e DORA (Digital Operational Resilience Act) estdo
impulsionando a padronizacao global dos padroes de ciberseguranca e
resiliéncia operacional, estabelecendo referéncias rigorosas que transcendem as
fronteiras da Unido Europeia.

A NISZ amplia significativamente o escopo subjetivo e material da regulacao.

A norma expande a categoria de Essential and Important Entities (EIEs),
incorporando novos setores criticos e impondo obrigac6es reforcadas de gestao
de risco, seguranca da informacado e notificacdo de incidentes. Seu principal vetor
extraterritorial exige que as entidades reguladas avaliem e mitiguem riscos
cibernéticos associados a sua cadeia de suprimentos direta e indireta, incluindo
fornecedores nao europeus.

Na pratica, empresas de terceiros paises que fornecem servicos ou tecnologias
essenciais a ElEs europeias devem comprovar conformidade com os padroes
técnicos de seguranca e resiliéncia da NIS2, sob pena de exclusao comercial ou
impacto regulatério indireto sobre seus clientes na UE.

O DORA, por sua vez, adota abordagem focada em resiliéncia operacional digital,
indo além da prevencao e abrangendo resposta, continuidade e recuperacao

de servicos criticos. O regulamento imp&e as instituicdes financeiras europeias
requisitos rigorosos de governanca de risco de TICs, testes de resiliéncia, gestao
de incidentes e controle de dependéncia de terceiros. Seu efeito extraterritorial
se materializa especialmente no regime aplicavel aos ICT Third-Party Providers,
permitindo que as Autoridades Europeias de Supervisao designem fornecedores
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nao europeus como terceiros criticos. Uma vez designados, esses fornecedores
passam a se submeter a framework de supervisao direta, incluindo exigéncias de
estrutura juridica na UE, auditorias, inspecoes e revisdes técnicas, com impacto
direto sobre contratos globais de cloud, outsourcing e servicos digitais.

Em conjunto, NISZ e DORA operam como mecanismos regulatoérios de regulacao
do risco na origem, elevando o padrao técnico de due diligence, contratacao

e governanca de terceiros. Para empresas brasileiras, a aderéncia a esses
requisitos pode deixar de ser boa pratica e passar a funcionar como condicao
técnica de acesso ao mercado europeu, configurando requisito regulatorio
baseado em interoperabilidade normativa e maturidade em governanca de risco
cibernético e digital.

Marco Legal e f)rgéo Central para Ciberseguranca no Brasil

Neste ano, a tendéncia € que o Brasil avance na institucionalizacao de marco
legal robusto de ciberseguranca, acompanhado da definicao formal de 6rgao
central de coordenacdo e autoridade nacional nessa matéria. Discussoes
recentes no CNCiber indicaram a ANATEL como possivel autoridade central
de ciberseguranca, refletindo a necessidade de estrutura capaz de articular
respostas a incidentes, supervisionar setores criticos e coordenar politicas
publicas.
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O papel da ANPD e da LGPD na Ciberseguranca

A LGPD, coordenada pela atuacao da ANPD, tende a ser cada vez mais integrada
as politicas de ciberseguranca em 2026, reforcando a nocao de que a protecao de
dados e a seguranca da informacdo sao dimensoes indissociaveis da governanca
digital. AANPD devera intensificar orientacdes técnicas, padrées minimos

de seguranca e expectativas de compliance, especialmente em contextos de
incidentes que envolvam dados pessoais, na linha de iniciativas internacionais
que vinculam protecao de dados a requisitos operacionais de seguranca
cibernética. Inclusive, medidas de seguranca, técnicas e administrativas
(incluindo padrdes técnicos minimos de seguranca), estd como item prioritario da
Agenda Regulatéria da ANPD.

Ciberseguranca setorial (financeiro, satide, energia e telecom)

Além do marco regulatério geral, ha tendéncia do fortalecimento de regimes
setoriais de ciberseguranca, com exigéncias especificas para setores de maior
criticidade.

No setor financeiro tende a haver maior rigidez sobre resiliéncia operacional,
continuidade de servicos e mitigacao de fraudes. A agenda regulatéria do Banco
Central desenvolvida em 2025 sinalizou que resiliéncia cibernética e operacional
serao pilares estratégicos de confianca institucional, com exigéncia de revisdes
de processos, investimentos em infraestrutura e maior transparéncia regulatoéria
para integrar seguranca e continuidade de servicos financeiros ao core do
compliance corporativo.

A Resolucao BCB N° 538/2025 aumentou a fiscalizacdo sobre sistemas

criticos como o PIX e a Rede do Sistema Financeiro Nacional (RSFN), impondo a
obrigatoriedade de testes de intrusao anuais e independentes como requisitos de
resiliéncia cibernética.

A Resolucao CMN ne 5.274/2025 elevou o padrao de governanca ao detalhar o
conteddo minimo obrigatorio das politicas de seguranca cibernética, exigindo
mecanismos especificos de autenticacao, criptografia, prevencao de vazamento
de informacdes e gestao de copias de seguranca, atualizando em parte a Res.
4.893/21. Paralelamente, a responsabilidade e o controle sobre terceiros foram
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reforcados pela Resolucao BCB N° 498/2025, que incluiu a contratacao de
seguros cibernéticos como requisito de credenciamento para os Provedores de
Servicos de Tecnologia da Informac&o (PSTIs) que atuam no Sistema Financeiro
Nacional.

No setor de saude persistem exigéncias relacionadas a protecao de dados
sensiveis e a seguranca das redes clinicas. A adesao do Brasil a Health Al,

com participacao da Agéncia Nacional de Salide Suplementar (ANS), indica
alinhamento a padroes internacionais de uso responsavel de |IA na saldde e
reforca o papel dos reguladores setoriais. Com a expectativa de norma do
Conselho Federal de Medicina (CFM) e o0 avanco do PL n® 6.237/2025, o setor

se prepara para exigéncias mais claras de governanca de |IA clinica ja em 2026,
envolvendo explicabilidade, gestao de riscos e seguranca da informacao para
prestadores, operadoras e empresas de tecnologia em saude. O Decreto n©
12.560/2025, estabeleceu as regras de Governanca e Protecao da Rede Nacional
de Dados em Saude, tornando obrigatorio o Relatério de Impacto a Protecao de
Dados Pessoais (RIPD) prévio para o compartilhamento de dados e a necessidade
de parametros minimos de seguranca da informacao para o tratamento de
dados. Complementarmente, a Portaria GM/MS N° 7.678/2025 instituiu a
Estratégia de uso de Cloud Computing no Ministério da Salde, estabelecendo
regras claras de seguranca e privacidade para o uso da nuvem, garantindo a
protecao e o sigilo dos dados pessoais em ambientes digitais e alinhando-se aos

requisitos de ciberseguranca mais amplos.

Para o setor de telecomunicacdes, o rigor foi intensificado pela entrada em vigor
da Resolucao n° 767/2024, que fortaleceu o poder de fiscalizacao ao consolidar
e detalhar os deveres e obrigacGes das prestadoras de servicos, em reforco

a Resolucao n° 740/2020. Além disso, a definicao de infraestrutura critica

foi expandida pela Resolucao Anatel N° 780/2025, que passou a reconhecer
formalmente os data centers como parte essencial da infraestrutura de
telecomunicacBes. Assim, espera-se maior consolidacao das exigéncias de
ciberseguranca, impulsionada pela préopria agenda regulatoéria da Anatel para o
biénio 2025/2026.

Essa evolucao setorial reforca que a ciberseguranca deixa de ser um requisito
técnico isolado e se integra a obrigatoriedades juridicas vinculadas a
continuidade de operac@es essenciais, a protecdo de direitos fundamentais e
promocao de novos negocios.

IMPACTOS - A elevacao do padrao regulatorio nacional e internacional,
combinada ao fortalecimento da LGPD, da atuacao da ANPD e dos regimes
setoriais no Brasil, exige das empresas uma governanca continua e estruturada
de riscos cibernéticos. Isso envolve a revisao integrada de politicas internas,
contratos, arquitetura tecnolégica e cadeias de fornecedores, bem como a
capacidade efetiva de deteccao, resposta e reporte de incidentes. Organizacoes
que nao internalizarem esses requisitos tendem a enfrentar maior exposicao
regulatoria, fragilidade operacional e riscos reputacionais, enquanto aquelas
que anteciparem esse alinhamento estarao melhor posicionadas para sustentar
operacOes digitais resilientes em um ambiente regulatério cada vez mais
exigente.
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ECA Digital em vigor: regulamentacao e
fiscaliz=acao

A aprovacao do Estatuto Digital da Crianca e do Adolescente representa marco
relevante para fortalecer a protecdo de criancas e adolescentes no ambiente
digital. O ponto critico é a reducao da vacatio legis para 6 meses, que cria cenario
de implementacao complexo, porque exige mudancas simultaneas em multiplas
camadas - regulatoérias, institucionais, operacionais e tecnolégicas.

A prépria lei ja deixa evidente essa complexidade ao prever obrigacdes que
envolvem, por exemplo, sistemas de afericao etaria e controle de acesso a
conteldo e servicos, mecanismos de supervisao parental, adocao de medidas
de governanca e design voltadas a protecao integral, procedimentos céleres
para remocao de contelddos de exploracao ou outras violacoes graves, além

da realizacao de avaliacOes de risco e relatérios de impacto. Tudo isso depende
de regulamentacao, critérios técnicos, processos claros e capacidade de
fiscalizacao.

Com entrada em vigor prevista para marco de 2026, o cenario pés-vigéncia do
ECA Digital tende a intensificar a necessidade de avaliacdes de risco, auditorias
regulatdrias e litigancia estratégica, tornando a governanca digital voltada ao
publico infantojuvenil um dos eixos centrais para compliance e enforcement no
direito digital brasileiro.

A regulamentacdo infralegal (especialmente no que se refere a mecanismos
de afericao etaria, controle parental, design adequado a idade e mitigacao

de riscos) deve ganhar densidade, ao mesmo tempo em que a ANPD e o
Ministério da Justica e Seguranca Publica (MJSP) passam a exercer atuacao
mais coordenada, sendo esperado para: i) fevereiro a publicacao de Decreto do
Poder Executivo; i) até abril a realizacao de consulta publica pela ANPD acerca
de Guia sobre o ECA Digital (que terd os objetivos de esclarecer conceitos gerais
e orientar a aplicacao pratica, com foco em pontos como: a quem se aplica;
“acesso provavel”; interpretacao de “a cada acesso”; responsabilidade dos
agentes, entre outros temas); e iii) até agosto a realizacao de consulta publica
para regulamentacdo dos temas de afericdo de idade e controle parental.
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A ANPD prevé realizar atividades de monitoramento no primeiro semestre de
2026, que ja se iniciaram em relacao a 37 empresas; 15 atividades de fiscalizacao
sobre configuracao por design e por padrao de modelo mais protetivo disponivel,
no primeiro semestre de 2027; e 15 atividades de fiscalizacao para verificar

a adocao para impedir que criancas e adolescentes acessem conteldos
improprios, incluindo mecanismos de afericao de idade, no primeiro semestre de
2027.

O desafio central para 2026 sera equilibrar protecao infantojuvenil,
proporcionalidade regulatdria e viabilidade técnica, em um contexto de pressao
por solucoes rapidas e escalaveis para verificacao de idade. Além de vetor de
enforcement, o ECA Digital também é oportunidade de negdcios e inovacao
regulada, estimulando o desenvolvimento de solucdes tecnolégicas para
verificacao etaria, design seguro, governanca de conteldo e servicos digitais.

IMPACTOS - Para empresas, o cenario exige governanca continua e revisoes
concretas de produtos, arquitetura tecnolégica, contratos e fluxos de dados,
sob pena de sancdes administrativas, restricbes operacionais e impactos
reputacionais, consolidando o ECA Digital como um dos eixos centrais do
compliance digital em 2026. Ao mesmo tempo, 0 novo regime abre espaco para
diferenciacao competitiva e inovacao aplicada, por meio do desenvolvimento
de solucdes de design adequado a idade, verificacao etaria, controle parental e
servicos digitais orientados a seguranca e a confianca, com potencial de atrair
investimentos e viabilizar a expansao de modelos de negécio alinhados aos
novos padroes regulatdrios, como mecanismos de afericao de idade e controle
parental.
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Decisao de Adequacao Brasil-UE:
Transferéncia Internacional de Dacdos

Em 2026, a decisao de adequacao entre Brasil e Uniao Europeia tende a
representar um dos marcos mais relevantes para a transferéncia internacional
de dados. A publicacao, em setembro de 2025, de versao preliminar da decisao
de adequacao pela Comissao Europeia, reconhecendo o nivel de protecao de
dados brasileiro como substancialmente equivalente ao do GDPR, sinalizou a
possibilidade concreta de eliminacao da necessidade de salvaguardas adicionais,
como SCCs e avaliacbes complementares de risco, para fluxos de dados entre

as duas regides. Paralelamente, a atuacao da ANPD na construcao de regime

de reciprocidade reforca a convergéncia regulatoria e amplia a previsibilidade
juridica para empresas que operam em cadeias globais de dados.

A expectativa para 2026 é de concretizacao do reconhecimento matuo,

com efeitos diretos sobre custos de compliance, estruturacao contratual

e competitividade internacional das empresas brasileiras e europeias. A
adequacao Brasil-UE tende a funcionar como selo regulatério internacional,
facilitando nao apenas os fluxos bilaterais de dados, mas também novas
decisbes de adequacao entre o Brasil e outros paises, especialmente aqueles ja
reconhecidos pela UE. Esse movimento consolida um ecossistema de protecao
de dados mais harmonizado, fortalece a posicao institucional da ANPD e
reposiciona o Brasil como hub regulatério confiavel para a economia digital, com
impactos positivos sobre investimentos, inovacao e integracao globalem 2026 e
nos anos seguintes.

IMPACTOS - A adequacao Brasil-UE tende a funcionar como “selo” regulatério
internacional, reposicionando o Brasil como jurisdicao confiavel na economia
digital, ampliando a atratividade para investimentos, parcerias tecnolégicas e
expansao internacional a partir de 2026. Para as empresas, o desafio passa a ser
capturar os beneficios da adequacao por meio da revisao de contratos, politicas
internas e governanca de dados, mantendo aderéncia a LGPD e as expectativas
europeias.
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Agenda concorrencial digital: CADE e
plataformas

A agenda concorrencial digital tende a ganhar centralidade na atuacao do CADE
neste ano, com foco crescente sobre plataformas digitais, mercados de dados
e ecossistemas baseados em IA. A experiéncia acumulada em investigacoes
recentes e a interacao cada vez mais intensa com reguladores setoriais indicam
atuacao mais proativa e estrutural, voltada a praticas como auto preferéncia
(favoritismo a servicos préprios), fechamento de mercado e aprisionamento
tecnoldgico (lock-in), exploracdo de dados como vantagem competitiva e
integracao vertical em ambientes digitais.

O acesso e o uso de dados sao os novos diferenciais competitivos e o CADE esta
se preparando para fiscalizar a fronteira da IA e a adocdo de regras especificas
de carater preventivo (ex-ante) para plataformas digitais consideradas
sistemicamente relevantes (gatekeepers), de forma similar ao Digital Markets
Act (DMA) da Unido Europeia, como:

» Exploracao de Dados como Vantagem: analise de como o acimulo massivo
de dados cria barreiras de entrada intransponiveis (data-moat);

» Algoritmos de Precificacao: vigilancia sobre o uso de Inteligéncia
Artificial para coordenar precos, sob a perspectiva de colusao (acordos
anticompetitivos), mesmo que de forma nao intencional ou implicita; e

» Ecossistemas Baseados em IA: como os modelos de |A Generativa impactam
a concorréncia e como garantir a liberdade de escolha e autonomia do
consumidor nesse novo ambiente.

Assim, 2026 tende a consolidar cenario concorrencial mais sofisticado e
coordenado, especialmente na intersecao entre concorréncia, protecao de dados,
|A e regulacao digital. Espera-se maior escrutinio sobre modelos de negocio
baseados em dados, publicidade digital, A generativa e condicoes de acesso a
infraestruturas essenciais, bem como o uso de remédios comportamentais e
estruturais em operacées envolvendo plataformas.
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IMPACTOS - Em ambiente de enforcement mais coordenado com reguladores
digitais, a capacidade de antecipar impactos concorrenciais, documentar decisées
econdmicas e ajustar modelos de negdcio de forma preventiva sera determinante
para evitar remédios restritivos e danos reputacionais. Para mitigar esses riscos
sem comprometer a inovacao, as organizacfes devem estruturar programas de
governanca de dados, incorporar analises concorrenciais ex ante no desenho de
produtos, algoritmos e estratégias de monetizacao de dados, revisar praticas de
acesso a dados, publicidade e parcerias, e fortalecer a governanca interna sobre
decisdes comerciais e uso de |A.

Definicao dos PLs 2.338/23 e 6.237/25,
SIA e Execucao do Plano Brasileiro de IA
e IA Agéntica

A definicao do marco regulatorio brasileiro de IA, por meio da votacao e eventual
aprovacao do PL n° 2.338/23, em conjunto com o PL 6.237/25, representam
tendéncia significativa para o direito digital, pois consolidam a transicao de
ambiente predominantemente principioldgico para regime juridico mais denso
de IA, orientado a regulacdo baseada em risco, a responsabilizacdo diferenciada
e a imposicao de deveres formais de governanca sobre aplicacdes de IA.

» PL2.338/2023: normas gerais: de iniciativa do poder Legislativo Federal,
dispde sobre o desenvolvimento, o fomento e o uso ético e responsavel da IA.
Aprovado no Senado em 10.12.2024, tramita na Camara dos Deputados e deve
ser votado no inicio de 2026, apds apresentacao do Relatério da Comissao
Especial, presidida pela Deputada Luisa Canziani e de Relatoria do Deputado
Aguinaldo Ribeiro;

» PL6.237/2025: arquitetura institucional e Atuacao do Executivo: de
iniciativa do poder Executivo Federal, institui o SIA (Sistema Nacional para
Desenvolvimento, Regulacdo e Governanca de Inteligéncia Artificial).

A aprovacao desses Projetos tende a ativar a execucao coordenada do

Plano Brasileiro de Inteligéncia Artificial, aproximando regulacao, fomento e
politicas publicas. A consolidacao de um ecossistema nacional de Inteligéncia
Artificial exige a convergéncia entre o futuro Marco Legal de IA e o atual PBIA.
A desconexao entre ambos comprometera a efetividade de politicas publicas e
fragmentara a seguranca juridica em diversos setores. Por isso, é fundamental
a analise do impacto regulatério do Marco de |IA, de forma a convergir com os
anseios do PBIA.

Para mitigar os impactos dessa tendéncia, € recomendado que as empresas se
antecipem e figuem atentas as exigéncias legais, criando governanca robusta
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para sistemas de IA, alinhada com guias e melhores praticas internacionais. As
organizacdes devem ponderar o melhor framework para governanca de lAe
consolida-los mediante medidas, como:

» Prioridade Estratégica: alinhar |IA aos objetivos corporativos, valores éticos e
frameworks regulatérios;

» Literacia em lA: capacitar e aprimorar a cultura organizacional, do conselho,
executivos, e colaboradores em aspectos éticos, regulatorios e estratégicos
da IA:;

» Mapeamento: mapear aplicacdes de IA desenvolvidas, implementadas ou
utilizadas;

» Cadeia de Valor: identificar os papéis desempenhados como "agentes de
A" em cada aplicacao e enquadrar a organizacao para cada aplicacao como
desenvolvedor ou aplicador, por exemplo;

» Grau de Risco: classificar o grau de risco das aplicac6es de IA conforme o seu
uso e finalidades;

» Gestao de lAs de terceiros: avaliar riscos no uso de sistemas de IA de
terceiros, especialmente os de propdsito geral;

» Governanca: definir medidas de governanca adequadas, com base nos riscos,
nas finalidades e papéis desempenhados;

» Estruturar programa de governanca com comités de ética, politicas e
clausulas contratuais claras;

» Realizar Avaliacoes de Impacto Algoritmico para aplicacdes de IA de alto
risco; e

» Monitorar continuamente o programa, estabelecendo métricas e
responsaveis.
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Por fim, a IA Agéntica esta emergindo como o proximo grande avanco. Sao
sistemas que nao apenas geram contelddo, mas podem planejar, decidir e agir
em ambientes digitais em nome dos usuarios. Na pratica, a tecnologia viabiliza
agentes que pesquisam informacdes, planejam atividades, executam transacdes,
interagem com sistemas internos e externos e tomam decisées com minima
intervencao humana, como agentes que organizam agendas, automatizam
processos internos, realizam compras, apoiam decisées de negdcio, detectam
ameacas de ciberseguranca ou executam tarefas administrativas.

Agentes com finalidades claramente definidas, acesso limitado apenas aos
dados e sistemas necessarios, com monitoramento continuo, registros das
acOes e possibilidade de intervencao humana sao recomendacOes de governanca
preciosas. Exemplos positivos incluem agentes que automatizam tarefas
administrativas com escopo controlado; de ciberseguranca que identificam
vulnerabilidades e alertam humanos; ou agentes internos que apoiam decisoes
sem executa-las de forma irreversivel. Também sao considerados desejaveis
sistemas desenhados com privacy by design, controles de acesso granulares

e mecanismos claros para explicar decisGes e permitir contestacao .Por outro
lado, exemplos problematicos incluem agentes com finalidades excessivamente
geneéricas, acesso irrestrito a multiplas bases de dados, tomada de decisoes
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automatizadas com efeitos legais ou significativos sem supervisao humana,

ou agentes que inferem dados sensiveis de forma nao intencional. Ainda,
propagacdo de informacdes incorretas (“alucinacées em cascata”), perda de
transparéncia em ambientes multiagentes, falhas de seguranca e dificuldade de
atribuir responsabilidades.

Ou seja, mesmo com autonomia, a responsabilidade legal e regulatoéria
permanece integralmente com a organizacao que desenvolve ou utiliza esses
agentes.

IMPACTOS - Ainteracao entre o novo regime juridico de |A, as diretrizes do

PBIA e a orquestracao da fiscalizacao do SIA tende a acelerar a imposicao de
exigéncias concretas de governanca, documentacao técnica, transparéncia e
gestao de riscos. Esses requisitos impactam diretamente contratos, cadeias

de fornecimento tecnolégico, desenvolvimento e aquisicao de sistemas, bem
como modelos de negdcio baseados em IA e agentes de IA. Organizacoes

gue nao se prepararem para esse novo ambiente tendem a enfrentar custos

de adaptacao tardia, inseguranca juridica, restricdes operacionais e maior
exposicao a fiscalizacdes e sancdes. Ja aguelas que anteciparem o mapeamento
de sistemas e a classificacao de riscos, integrarem requisitos regulatorios

as decisdes de negdcios e estruturarem modelos de governanca alinhados a
estratégia corporativa estarao melhor posicionadas para enfrentar o ciclo inicial
de fiscalizacao e, ao mesmo tempo, capturar oportunidades em um mercado de
|A progressivamente regulado, institucionalizado e orientado a confianca.
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8. Agenda regulatoria e fiscali=atoria
da ANPD

A consolidacao da ANPD como regulador central do ecossistema digital devera
se refletir em atuacao mais coordenada entre normatizacao, guias orientativos
e fiscalizacdo, com especial énfase na implementacao do ECA Digital e IA.

A atualizacao da Agenda Regulatoria 2025-2026, com metas quantitativas de
acoes de fiscalizacao e a elaboracao antecipada do Mapa de Temas Prioritarios
de Fiscalizacao 2026-2027 indicam que o préximo ciclo sera marcado por
modelo de regulacao progressiva seguido de enforcement seletivo, técnico e
estruturado:

Nova Agenda Regulatéria do biénio 2025-2026 (fase 1):

1. Direitos dos titulares: regulamentacao, contemplando em especial 0s
artigos 99,18,19 e 20 da LGPD;

2. Relatoério de Impacto a Protecdo de Dados Pessoais (RIPD): editar
regulamento e procedimentos sobre RIPDs para os casos em que o
tratamento representar alto risco a garantia dos principios gerais de
protecao de dados pessoais;

3. Compartilhamento de dados pelo Poder Publico: estabelecer os requisitos
a serem observados nas hipdteses de compartilhamento de dados pessoais
pelo Poder Publico. Além disso, é necessaria a regulamentacao dos arts. 26 e
27 da LGPD, que tratam do compartilhamento de dados do Poder PUblico com
pessoa de direito privado;

4. Dados pessoais sensiveis/dados biométricos: o tratamento de dados
biomeétricos ampliou e se popularizou nos Ultimos anos, em especial para
fins de verificacao de identidade com técnicas de reconhecimento facial em
contextos diversos, tais como o ambiente escolar, controle de fronteiras,
estadios de futebol e transacdes financeiras. A ANPD entendeu necessaria a
sua intervencao, seja mediante regulamentacao ou documentos de carater
orientativo, com vistas ao estabelecimento de parametros que assegurem
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a realizacao do tratamento de dados biométricos de forma equilibrada e
compativel com a legislacao;

. Medidas de seguranca, técnicas e administrativas (incluindo padroes

técnicos minimos de seguranca): nos termos do art. 46 da LGPD, os
agentes de tratamento devem adotar medidas de seguranca, técnicas

e administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situacdes acidentais ou ilicitas de destruicao, perda,
alteracao, comunicacao ou qualquer forma de tratamento inadequado
ou ilicito. O § 1° do referido artigo estabelece que a ANPD podera dispor
sobre padroes técnicos minimos para tornar aplicavel o disposto no
citado dispositivo, considerados a natureza das informacdes tratadas, as
caracteristicas especificas do tratamento e o estado atual da tecnologia,
especialmente no caso de dados pessoais sensiveis, assim como 0s principios
previstos na lei;

. Inteligéncia Artificial: especialmente, o estabelecimento de parametros

interpretativos para a aplicacao do art. 20 da LGPD, que dispGe sobre o direito
de revisao de decisdes automatizadas. Além disso, tendo em vista a aplicacao
da LGPD nos contextos de treinamento e uso de sistemas de |A, também serao
considerados no projeto os seguintes aspectos: i) direitos dos titulares; ii)
principios da LGPD; iii) hipoteses legais; e iv) boas praticas e governanca;

7. Tratamento de dados pessoais de alto risco: o objetivo principal é

disponibilizar aos agentes de tratamento, em especial os de pequeno porte,
orientacOes e parametros para a definicdo e a identificacao de hipoteses de
tratamento de dados pessoais de alto risco;

. Organizacoes religiosas: estabelecer orientacdes para as organizacoes

religiosas quanto as medidas necessarias para a sua adequacao a LGPD,
considerando as suas especificidades; e

9. Anonimizacao e pseudonimizacao: em atendimento ao art. 12, §3°, da LGPD,

a acao regulatoria tem por objetivo dispor sobre padrdes e técnicas utilizados
em processos de anonimizacao e de pseudonimizacao, de forma a apresentar
orientacOes e esclarecimentos sobre o tema.

\ T~
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ECA Digital:

1. Mecanismos de afericao de idade - fase 2: a acao busca propor solucao
regulatéria com base em requisitos para o uso de mecanismos de afericao de
idade, considerando modelos de negdcio, riscos as criancas e adolescentes
e salvaguardas para o tratamento de dados pessoais. Para isso, devem ser
consideradas as premissas tedéricas e de proporcionalidade regulatéria diante
dos métodos relacionados a verificacao, estimativa, inferéncia e outras
solucoes técnicas disponiveis. A acao levara em consideracao o ato do Poder
Executivo a ser expedido nos termos do art. 12, § 3°, do ECA Digital.

2. Fornecedores de produtos ou servicos de tecnologia da informacao:
escopo e obrigacoes gerais do ECA Digital — fase 2: elaboracao de guia
orientativo com o objetivo de esclarecer o alcance dos principais conceitos
relacionados ao escopo de aplicacao do ECA Digital. e

3. Fiscalizacao e sancao do ECA Digital, com revisao das Resolucdes
n°1/2021 e n° 4/2023 - fase 2: parametros especificos que devem ser
considerados na aplicacao das sancoes de adverténcia e multa, conforme
o ECA Digital, além de abarcar esclarecimentos sobre, por exemplo, a
participacao de amicus curiae e terceiros interessados, fases e prazos
processuais, prazos para decisdao em recursos administrativos, prescricao
administrativa, termos de ajustamento de conduta, entre outros temas.

4, AResolucdo CD/ANPD ne 30/2025 (aqui) aprovou o Mapa de Temas
Prioritarios para a atividade de fiscalizacao da ANPD no biénio 2026-2027,
priorizando:

1. Direitos dos titulares de dados pessoais

Direitos dos titulares de dados pessoais, especialmente quanto ao tratamento de
dados biométricos (@ ANPD ressaltou medidas técnicas de seguranca e hipétese
legal fundamentadora), de satde, financeiros e para fins publicitarios. A Agéncia
indica também que deve realizar:
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Tipo de atividade Quantidade

Atividades de fiscalizacao
relacionadas a direitos dos titulares 25
em temas diversos

Atividades de fiscalizacao
relacionadas a tratamentos de dados 10
biométricos, de salde ou financeiro

Atividades de fiscalizacao
relacionadas ao uso secundario de
dados pessoais para entrega de
publicidade comercial direcionada,
especialmente mediante técnicas de
perfilamento

2. Protecao de criancas e adolescentes no ambiente digital para verificar:

os planos de adequacao de controladores as exigéncias do ECA Digital;

as atividades de fiscalizacao voltadas a verificar a legalidade do tratamento de
dados pessoais desses titulares; e,

ainda, de proposicao de salvaguardas a controladores, no ambito das
atividades de fiscalizacao, para a protecao de criancas e adolescentes no
ambiente digital (como, por exemplo, mecanismos de garantia de idade).

Para tanto, a ANPD deve realizar:

1. Atividades de monitoramento sobre a adequacado as exigéncias legais do ECA
Digital, de fornecedores de produtos ou servicos;

2. 15 atividades de fiscalizacao a fim de verificar, em fornecedores de produtos
ou servicos, a configuracao, por design e por padrao, de modelo mais
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protetivo disponivel em relacao a privacidade e a protecao de dados pessoais,
considerando, inclusive, ferramentas de supervisao parental; e

3. 15 atividades de fiscalizacao a fim de verificar, em fornecedores de produtos
ou servicos, a adocao de medidas para impedir que criancas e adolescentes
acessem conteldos impréprios, inadequados ou proibidos por lei, incluindo
mecanismos de afericao de idade.

3. Tratamento de dados pessoais pelo Poder Piiblico

Tratamento de dados pessoais pelo Poder Publico, preferencialmente voltados
a casos de compartilhamento de dados pessoais; de salvaguardas técnicas na
gestao e governanca dos dados pessoais, especialmente em face do ndmero
de incidentes de seguranca que afetam 6rgaos publicos; e de uso de dados
biométricos.

Como acdo subsidiaria, a edicao de orientacdes, em casos de fiscalizacao,
voltadas ao tratamento de dados pessoais para fins de seguranca publica, nos
termos do que prevé o art. 4°,§3°, da LGPD.

Além disso, cada ente deve realizar:

Fiscalizacao Monitoramento

Atividades de monitoramento sobre

a adequacao ao Regulamento de Uso
Compartilhado de Dados Pessoais

20 atividades de fiscalizacao que
contemplem tratamento de dados
pessoais pelo Poder Publico;

pelo Poder Publico.
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4. Inteligéncia artificial e tecnologias emergentes

Inteligéncia artificial e tecnologias emergentes no contexto do tratamento de
dados pessoais. AANPD deve realizar:

20 atividades de fiscalizacao relacionadas ao tratamento de dados pessoais,
inclusive de criancas e adolescentes, no contexto de sistemas de inteligéncia
artificial e tecnologias emergentes.

IMPACTOS - Empresas que nao consigam demonstrar, de forma estruturada,
consistente e documentada, como coletam, utilizam, compartilham e protegem
dados (em especial de criancas e adolescentes, dados biométricos e tratamentos
baseados em IA) estardo mais expostas a fiscalizacdes, sancées administrativas
e repercussoes publicas negativas. Em contrapartida, organizacdes que
internalizarem governanca integrada de dados e de IA, apoiada em avaliacoes

de impacto robustas, controles técnicos efetivos e prontidao documental,
estarao melhor posicionadas para interagir proativamente com a ANPD, reduzir
assimetrias informacionais e mitigar riscos em um ambiente de supervisao cada
vez mais previsivel, estruturado e tecnicamente exigente.
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Legal Mlarketing e Comunicacao

Marketing de Emboscada - Copa do Mundo: a Copa do Mundo de 2026
intensifica os riscos juridicos para o legal marketing, exigindo atencao redobrada
as estratégias publicitdrias associadas ao universo esportivo. A luz da Lei Geral
do Esporte (Lei n° 14.597/2023), tais estratégias devem ser cuidadosamente
avaliadas para evitar o enquadramento em praticas de marketing de emboscada,
especialmente quando as acoes publicitarias sugerem associacao ao evento
sem deter o patrocinio oficial.

IMPACTOS - Ainda que o anunciante nao faca uso de logotipos ou ativos
oficialmente protegidos, o emprego de identidades visuais, cores, expressoes,
narrativas ou ambientacoes que remetam direta ou indiretamente ao evento
pode caracterizar a conduta ilicita. Nesse contexto, recomenda-se atencao

as acoes publicitarias, para que: i) sejam previamente avaliadas e aprovadas;

i) ndo sejam veiculadas em contextos fisicos ou digitais que possam induzir

a percepcao de vinculo com o evento; iii) respeitem os perimetros oficiais do
evento, incluindo arenas, zonas de exclusividade e fan zones; e iv) envolvendo o
patrocinio de atletas ou selecées, construam narrativas que evitem a associacao
ilicita da marca ao evento.

Influenciadores Mirins: em 2026, a entrada em vigor do ECA Digital reposiciona
o debate sobre influenciadores mirins ao ampliar o foco regulatério para além da
mensagem veiculada pelo influenciador e a necessidade de obtencao das devidas
autorizacdes para que possa promover a comunicacao — como alvaras judiciais,
passando a alcancar os mecanismos de distribuicao da publicidade. Isso porque,
sera vedado o perfilamento e a publicidade direcionada ao publico infantil, o que
podera impactar diretamente a estratégia de contratacao desses influenciadores.

IMPACTOS - Ainda que os contetdos de influenciadores mirins sigam as diretrizes
previstas pelo CONAR, estes deixarao de ser admissiveis se impulsionados

por ferramentas algoritmicas que utilizem dados de navegacao, interesses ou
comportamento de menores de idade para entrega de publicidade direcionada,
exigindo das empresas uma estratégia de blindagem algoritmica e controle
rigoroso dos meios de impulsionamento, impactando diretamente a légica de uso
de influenciadores mirins e trazendo a discussao a necessidade de revisao dos
contratos que viabilizarao essas parcerias, com a incorporacao de clausulas que
delimitem responsabilidades claras em relacao a distribuicao do conteuddo.

Participacao ativa das plataformas digitais na autorregulamentacao
publicitaria - CONAR: com a associacao de big techs ao CONAR, como Meta,
Google e TikTok, espera-se que 2026 seja marcado por governanca publicitaria
mais integrada, que consolide a compreensao de que a conformidade publicitaria
nao se restringe mais a anunciantes, agéncias e influenciadores, mas passa
a abranger também os agentes tecnolégicos responsaveis pela distribuicao
e amplificacao das mensagens publicitarias, reconhecendo a relevancia do
marketing digital no contexto publicitario.

IMPACTOS - A participacao ativa dessas plataformas no CONAR tende a qualificar
o dialogo da autorregulamentacao publicitaria, na medida em que permite a
incorporacao de insights técnicos e operacionais sobre dinamicas especificas no
cenario digital. Com isso, 0 mercado publicitario passa a dispor de oportunidades
para antecipar riscos, identificar potenciais irregularidades e ajustar praticas
publicitarias com maior agilidade, assegurando gue a evolucao das estratégias de
comunicacao acompanhe a velocidade das inovacdes tecnologicas e fortaleca a
protecao do consumidor de forma mais ampla e eficaz.
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Politica Nacional de Linguagem Simples (Lei 15.263/2025 - PNLS) e outras
regulacdes exigindo comunicacao mais acessivel: a promulgacdo de leis como
a PNLS marca uma mudanca estrutural na forma como o direito se comunica com
o cidadao, ao transformar clareza, objetividade e acessibilidade em requisitos
centrais de conformidade regulatéria. Tais requisitos influenciam nao apenas a
atuacao do setor publico, mas passarao a impactar diretamente na expectativa
da sociedade como um todo por conteddos juridicos claros e compreensiveis,
inclusive na esfera privada. Na pratica, isso significa que as empresas serao
cada vez mais pressionadas para estruturar de forma acessivel e inteligivel seus
contratos, termos de uso, politicas de privacidade e comunicacfes institucionais,
sob pena de questionamentos, sancOes administrativas e desgaste reputacional.

IMPACTOS - O mercado intensificara demandas de revisao estratégica da
comunicacao juridica, abrindo espaco para a adocao de metodologias como Legal
Design e Visual Law. Ao traduzir comunicacoes complexas em formatos claros,
intuitivos e acessiveis, essas ferramentas deixam de ser um diferencial estético e
se consolidam como instrumentos de mitigacao de riscos, eficiéncia operacional
e fortalecimento da confianca, posicionando o juridico como um verdadeiro
viabilizador de negdcios as empresas.
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Direito Eleitoral — Uso de IA e Dacdos
Pessoais

Ano de eleicoes gerais no Brasil, o direito eleitoral digital sera testado de

forma concreta, especialmente no que se refere ao uso de IA (em particular IA
generativa) e de dados pessoais na propaganda eleitoral, além da moderacao de
conteddo.

A Resolucao do Tribunal Superior Eleitora (TSE) n° 23.732/2024 tende a ser
novamente o eixo normativo desse processo, ao estabelecer limites para a
propaganda eleitoral digital, impor deveres de transparéncia e rastreabilidade
e introduzir regime de corresponsabilidade que alcanca partidos politicos,
campanhas, empresas de comunicacao e propaganda, bem como plataformas
e redes sociais, exigindo governanca preventiva, controles técnicos e diligéncia
continua ao longo de toda a cadeia de producao e difusao de contetdo politico-
eleitoral. Vejamos:

Proibicao de Deepfakes: é vedado o uso de conteddo sintético em formato

de audio, video ou combinacao de ambos, para criar, substituir ou alterar
imagem ou voz de pessoa viva, falecida ou ficticia para prejudicar ou favorecer
candidatura.
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Rotulagem Obrigatdria: o uso de qualquer conteldido gerado por IA deve vir
acompanhado de informacao explicita, destacada e em formato acessivel (rétulo
informativo).

Vedacdo de Chatbots: proibe-se o uso de IA para simular interlocucdo (didlogo)
com o eleitor, como robds ou avatares que fingem ser o candidato ou pessoa real.

Dever de Cuidado dos provedores de aplicacdo: i) dever de adotar e a publicizar
medidas para impedir ou diminuir a circulacao de fatos notoriamente inveridicos
ou gravemente descontextualizados que possam atingir a integridade do
processo eleitoral; e ii) sdo responsaveis se ndo removerem imediatamente
conteddos que incitem atos antidemocraticos, discurso de 6dio ou que facam uso
de deepfakes.

Protecao de dados pessoais: proibicao de pessoas juridicas e pessoas naturais
venderem cadastro de enderecos eletrdnicos e banco de dados pessoais. O
cadastro de dados pessoais de contato, detido de forma legitima por pessoa
natural, podera ser cedido gratuitamente a partido politico, federacao, coligacao,
candidata ou candidato, condicionando-se o uso licito na campanha a obtencao
prévia de consentimento expresso e informado dos destinatarios.

Portanto, a moderacao de conteldo, o dever de cuidado imposto as

plataformas digitais e a protecao de dados pessoais, além do uso de IA,
assumem centralidade em 2026, funcionando como parametro de prevencao

e responsabilizacao em ambiente eleitoral. Espera-se maior exigéncia sobre
politicas internas, sistemas de deteccao, transparéncia algoritmica e controle do
uso de IA e impulsionamento politico.

IMPACTOS - O cenario eleitoral digital no Brasil conta com modelo de
responsabilidade compartilhada, impondo a partidos, candidatos, coligactes,
agéncias, fornecedores tecnologicos e plataformas digitais deveres de
transparéncia, rastreabilidade, identificacao de contelido sintético, governanca
preventiva e controles técnicos continuos. Isso exige revisao imediata de
estratégias de comunicacao politica, contratos com terceiros e politicas de uso
de dados e IA, com foco em compliance eleitoral e protecao de dados para o
periodo de disputa eleitoral.

www.vlklaw.com.br

63


http://www.vlklaw.com.br

64

o Direito nao é barreira inovar, viabilizar
negocios

boutique de Direito Digital entregas que
fazem a diferenca

faremos acontecer
quebrando formalismos desnecessarios
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